ENGENHARIA SOCIAL: TÉCNICAS E ESTRATÉGIAS DE DEFESA EM AMBIENTES VIRTUAIS VULNERÁVEIS by NUNES DOS SANTOS MAULAIS, CLAUDIO nunes
 
 
UNIVERSIDADE FUMEC  FACULDADE DE CIÊNCIAS EMPRESARIAIS – FACE  MESTRADO EM SISTEMAS DE INFORMAÇÃO E GESTÃO DO CONHECIMENTO           CLAUDIO NUNES DOS SANTOS MAULAIS           ENGENHARIA SOCIAL: TÉCNICAS E ESTRATÉGIAS DE DEFESA 
EM AMBIENTES VIRTUAIS VULNERÁVEIS 
                                Belo Horizonte - MG 2016 
 
 
 CLAUDIO NUNES DOS SANTOS MAULAIS               ENGENHARIA SOCIAL: TÉCNICAS E ESTRATÉGIAS DE DEFESA 
EM AMBIENTES VIRTUAIS VULNERÁVEIS 
            Projeto de pesquisa apresentado ao Curso de Mestrado em Sistemas de Informação e Gestão do Conhecimento, da Universidade FUMEC como parte dos requisitos para a obtenção do título de Mestre em Sistemas de Informação e Gestão do Conhecimento.  Área de concentração: Gestão da Informação e Tecnologia da Informação  Linha de pesquisa: Gestão da Informação e Tecnologia da Informação Orientador: Prof.  Dr. Daniel Jardim Pardini.            Belo Horizonte - MG 2016 
 
 
 
 RESUMO   O presente objeto de pesquisa tem como foco de estudos a Engenharia Social e a Segurança da Informação. Visa analisar as técnicas de ataque e defesas aos ambientes virtuais vulneráveis em empresas de pequeno, médio e grande porte. O estudo propõe aumentar as diretivas de segurança de forma a incluir mecanismos de defesas contra a Engenharia Social, considerando o pressuposto de que a organização conta com uma diretiva de segurança que estabelece metas, as práticas e os procedimentos que reconhece como necessários para proteger seus ativos informacionais, recursos e colaboradores contra-ataques tecnológicos ou físicos aplicados pela Engenharia Social. Apoia-se em teorias de Souza (2015), Watson, Masons e Ackroyd (2014), Mitnick e Simon (2003).   A presente pesquisa será por meio de estudo de casos múltiplos, de abordagem qualitativa e natureza aplicada à Engenharia Social e Segurança da Informação. Utilizam-se como instrumentos de pesquisa dois questionários estruturados e entrevistas, considerando como sujeitos Gestores de Tecnologia da Informação (TI) e Diretores de 10 empresas, convidados por meio de correio eletrônico corporativo. Pretende-se ao final desta pesquisa, sugerir ferramentas de Segurança da Informação, propor um modelo de proteção contra a Engenharia Social e comparar as técnicas de defesas contra Engenharia Social utilizadas entre as empresas pesquisadas além de desenvolver um modelo de Política de Segurança da Informação.     Palavras chaves: Segurança da Informação. Engenharia Social. Vulnerabilidades Virtuais.   
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1 INTRODUÇÃO 
 
 
Os avanços tecnológicos proporcionam às empresas maior eficiência e rapidez na 
troca de informações e tomadas de decisões. Computadores cada vez mais rápidos são 
inovados em curtíssimo espaço de tempo. Com a disponibilidade da Internet para todos, 
tem permitido a qualquer organização praticar o comércio eletrônico e a difusão dos 
negócios, apresentando, a um custo baixíssimo, seus produtos e serviços para todas as 
pessoas do mundo. 
Como ferramenta estratégica, a utilização da internet passa a ser obrigatória para as 
empresas que estiverem dispostas a manter vantagem competitiva. No passado, só era 
utilizado por cientistas e estudantes universitários. Atualmente, já constitui um padrão 
mercadológico, não só para as organizações, como também para pessoas físicas. 
Por outro lado, agentes ameaçadores aos ambientes computacionais sejam eles 
vulneráveis ou não estão em constante evolução, seja em número ou, seja em formas de 
ataques. Novas técnicas de ataques surgem em um curto espaço de tempo, bem como novos 
vírus, trazendo riscos às informações das empresas. Ataques à rede interna da empresa, 
através de uma simples conexão de um micro à internet, podem trazer à organização a 
quebra de sigilo de informações confidenciais, e ter as mesmas divulgadas na internet ou 
para concorrentes, dependendo da decisão do atacante (WATSON, MASONS, 
ACKROYD, 2014). 
A Segurança da Informação é alcançada pela implementação de um conjunto 
adequado de controles, incluindo políticas, processos, procedimentos, estruturas 
organizacionais e funções de software e hardware. Estes controles precisam ser 
estabelecidos, implementados, monitorados, analisados criticamente e melhorados, quando 
necessário, para assegurar que os objetivos dos negócios e a Segurança da Informação das 
organizações é atendida. 
A Segurança da Informação está relacionada a pessoas, apesar de, na maioria dos 
casos, a proteção está focada em medidas e técnicas, como é advogado por Mann (2011). 
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Um dos riscos, objeto da presente pesquisa, está associado à vulnerabilidades1 dos 
ambientes virtuais das organizações. Em muitos casos, o atacante nem precisa encontrar 
vulnerabilidades técnicas, na maioria das vezes o sucesso do ataque é alcançado somente 
com contribuição humada, considerada o elo mais fraco da segurança. 
Existe uma ampla variedade de ataques que envolvem Engenharia Social: desde 
enganar usuários para inserirem seus dados bancários ou até mesmo uma senha de acesso 
remoto a um sistema de uma organização, até a obtenção de acesso físico às dependencias 
da empresa mediante manipulação de guardas de segurança e recepcionistas. 
Quem é responsável pela Segurança da Informação nas organizações? Na maioria 
das empresas, existem pessoas responsáveis pela segurança de TI, tais como: firewalls, 
softwares para detecção de intrusão, antivírus, política de senhas, políticas de Segurança da 
Informação, treinamento\ conscientização dos usuários, auditoria a sistemas e sistemas de 
backup. Agregam-se a isso, outras pessoas responsáveis pela segurança física: portarias, 
recpeção e monitoramento via CFTV. Então, quem é que deve pensar sobre os aspectos 
relacionados às pessoas inseridas na organização relacionadas ou não ao sistema de 
Segurança da Informação. 
Pode ser útil pensar sobre segurança humanda como o elo perdido entre a segurança 
de TI e a segurança fisica, conforme se exemplifica na FIG. 1. 
 
 
Figura 1 – Segurança humana o elo perdido entre segurança de TI e segurança física.  
 
 
 
 
 
 
Fonte: Adaptado de Mann (2011).  
                                                 1 Dicionário Aurélio: Diz-se do lado fraco de uma questão ou do ponto por onde alguém pode ser ferido ou atacado. 
Segurança TI Segurança Humana Segurança Física 
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Nesse objeto de pesquisa são apresentadas algumas técnicas de ataques de acordo 
com Watson, Masons e Ackroyd (2014), a saber, ataques de Engenharia Social são eficazes 
em uma larga variedade de tipos de ataques, que vão desde a uma procura simples de restos 
de informações jogadas nas lixeiras, Engenharia Social reversa, Engenharia Social on-line 
para capturas de senha por exemplo. Há métodos persuasivos, nos quais a interação do 
atacante é mais visível, tais como conversas telefônicas, quando a captura de informações 
privilegiadas é explicitamente utilizada. O fator humano deixado em segundo plano, e 
muitas vezes sumariamente não considerado, é o ponto central de ataques de Engenharia 
Social que tem como propósito à exploração da fragilidade humana, necessitando assim de 
medidas de segurança como mitigação desta fragilidade. 
Medidas de segurança são esforços como procedimento, software, configurações, 
hardware e técnicas empregadas para mitigar as vulnerabilidades organizacionais, com 
objetivo de reduzir a probabilidade de ocorrência de ação de ameaças e, por conseguinte, 
os incidentes de segurança das informações. 
A combinação de várias estratégias de defesa, segundo Moreira (2013), pode ser a 
saída para que a organização consiga atingir o nível de segurança desejado em função do 
seu tipo de negócio, a saber: política de segurança; criptografia forte; certificado digital; 
controle de acesso; segurança física; backup; plano de contingência; monitoração; firewall; 
segurança de roteadores; filtro de conteúdo; política de senha; detecção de intrusos; testes 
de invasão; alertas; treinamento dos usuários; auditoria e antivírus atualizados. 
Muitos sistemas de informação não têm sido projetados para serem seguros, na ótica 
da ABNT NBR ISO/IEC 27001 (2006). A segurança que pode ser alcançada através de 
meios técnicos é limitada e está apoiada por procedimentos e gerenciamentos apropriados. 
A identificação de quais controles devem ser implementados requer planejamento e atenção 
cuidadosa em nível de detalhes. Um sistema de gestão da Segurança da Informação bem-
sucedido aciona apoio de todos os funcionários da organização. Isto pode também exigir a 
participação de acionistas, fornecedores e outras partes externas. Orientações de 
especialistas externos podem também ser necessárias. 
De um modo geral, a Segurança da Informação eficaz também garante à direção e 
outras partes interessadas que os ativos das organizações estejam razoavelmente seguros e 
protegidos contra danos, agindo como facilitador dos negócios. 
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A instalação de software não controlada em dispositivos computadorizados pode 
introduzir vulnerabilidades e em seguida gerar o vazamento de informações, perda de 
integridade e outros incidentes de Segurança da Informação além da violação de direitos de 
propriedade intelectual. 
Com o aumento da competividade e da globalização dos mercados, as organizações 
buscam soluções que as auxiliem a manterem-se no mercado. Dentre as soluções, a TI 
representa um papel significativo neste cenário. O uso efetivo da TI é considerado um fator 
determinante para o crescimento econômico, para a obtenção de vantagem competitiva, para 
o aumento da produtividade e inclusive para o desenvolvimento de competências 
individuais (TORKZADEH e LEE, 2003).  
A Segurança da Informação emerge cada vez mais como função crítica de negócios, 
devido a fatores como a crescente dependência da internet e o aumento da concorrência 
contínua motivada pela diminuição da procura em grande parte dos setores. Esse fato torna 
a gestão da segurança em um crescente desafio (MARCELINO, 2014). Portanto, as 
situações criadas e existentes entre usuários e sistemas organizacionais são únicas, as 
pessoas desempenham um papel fundamental na Segurança da Informação, em 
consequência que não há processamento de informação sem que exista a sua intervenção.   
Assim, este objeto de pesquisa parte do pressuposto de que a organização conta com 
uma diretiva de segurança que estabelece as metas, as práticas e os procedimentos que 
reconhece como necessários para proteger seus ativos em informações, recursos e pessoal 
contra-ataques tecnológicos ou fiscos. 
Ao final desta pesquisa, pretende-se sugerir um modelo de política de Segurança da 
Informação com foco na Engenharia Social, sugerir ferramentas de Segurança da 
Informação, propor um modelo de proteção contra a Engenharia Social e comparar as 
técnicas de defesas utilizadas entre as empresas pesquisadas, visando minimizar as 
vulnerabilidades, proteger os ativos de informação, conscientizar funcionários quanto à 
importância da proteção de todo ativo de informação bem como o parque tecnológico da 
empresa.  
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1.1 Justificativa e Problema da Pesquisa 
 
 
No ano de 2015, registrou-se um aumento de 128% nas notificações a ambientes 
vulneráveis em relação a 2014, totalizando 65.647 notificações. Os ataques exploram 
vulnerabilidades em aplicações web e ambientes vulneráveis das organizações para, então, 
hospedar nesses sites páginas falsas de instituições financeiras, Cavalos de Troia, scripts 
para envio de spam, ataques de força bruta a gerenciadores de conteúdo e ataques de 
negação de serviços (DoS), (CERT.br2, 2016c). 
Assim, em 2015 o número de notificações de casos de páginas falsas que não 
envolvem bancos e sites de comércio eletrônico teve um aumente de 19% em relação a 
2014. Nesses casos estão incluídos os serviços de webmail e redes sociais, no entanto, 
varreduras e propagação de códigos maliciosos correspondem a 391.223 em 2015, 
representando um aumento de 48% em comparação ao ano de 2014. Nestes ataques 
destacam-se varreduras de porta TELNET (23/TCP) que buscam ativos de usuários finais, 
tais como modems ADSL e cabo, roteadores WI-FI; os ataques de força bruta continuam 
sendo visados e correspondem a 28% das notificações de varreduras no ano de 2015; os 
ataques FTP (porta 21/TCP) tiveram índice de 7% e, por fim, ataques utilizando acessos 
remotos RDP (porta 3389/TCP) tiveram registros de 3% em relação ao ano de 2014. Os 
ataques relacionados a malwares do tipo worms e bots3 totalizaram 47.722 em 2015, tendo 
aumentado 13% em comparação com 2014, conforme se vê na FIG. 2. 
    
                                                 2 O CERT.br é o Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil. Desde 1997, o grupo é responsável por tratar incidentes de segurança envolvendo redes conectadas à Internet no Brasil. O Centro também desenvolve atividades de análise de tendências, treinamento e conscientização, com o objetivo de aumentar os níveis de segurança e de capacidade de tratamento de incidentes no Brasil. Mais informações em http://www.cert.br/. 
3 Os bots (palavra que vem da redução de "robots") são programas que executam tarefas pré-programadas e muitas vezes repetitivas. Os bots maliciosos são programas que causam problemas a um computador, iguais aos vírus, porém com uma diferença: eles podem ser reprogramados e realizarem diversos tipos de tarefas. Fonte: https://under-linux.org/entry.php?b=2529. 
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Figura 2 – Total de incidentes reportados ao CERT.br por ano. 
 
Fonte: CERT.br (2016c). 
 
Em abril de 2015, a Trend Micro mapeou o FighterPOS, um malware focado em 
pontos de venda (PDV), usado em uma operação criminosa orquestrada por apenas um 
cibercriminoso e que furtou 22 mil números de cartão de crédito exclusivos. O número de 
terminais PDVs afetados ultrapassou em 90% no Brasil em relação a outros países, ilustrado 
na FIG. 3. O FighterPOS agora tem capacidade de propagação, isso significa que ele pode 
se multiplicar de um terminal PDV para outro que esteja conectado à mesma rede e, assim, 
aumentar o número de potenciais vítimas em uma empresa, (TREND MICRO, 2015). 
 
 
Figura 3 – Terminais PDVs afetados: Países
 Fonte: Trend Micro (2015). 
O Brasil ocupa a 12ª posição no ranking de países mais atacados por malwares 
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financeiros, de acordo com relatório anual de segurança realizado pela Symantec. Os 
Estados Unidos é líder do ranking da lista desses países, com 141 instituições atacadas em 
2015, seguido por Alemanha, Índia, Japão e Reino Unido. Na mesma pesquisa, com 656 
amostras de malwares ativos, foram encontrados mais de dois mil padrões de URLs4, cujos 
alvos eram clientes de 547 organizações em 49 países. O número total de cavalos de troia 
financeiros continuou a diminuir em 2015, registrando queda de 73% com relação ao ano 
de 2014, isto devido a prisão de muitos destes criminosos, (SYMANTEC, 2015). 
Levando em consideração que participar da economia de forma competitiva é uma 
condição para as organizações subsistirem, justificam-se significativos investimentos 
voltados para Segurança da Informação. Diante do contexto apresenta-se a seguinte questão 
de pesquisa: 
Quais são as técnicas de Engenharia Social e as respectivas estratégias de defesa em 
ambientes de vulnerabilidade organizacional? 
Este projeto pretende contribuir aos estudos acerca da Segurança da Informação, e 
da sua implementação em organizações que figurem na implementação de práticas relativas 
ao tema, visando às implementações de ações que potencializem sua efetividade em relação 
a Segurança. 
 
 
1.2 Interdisciplinaridade e Aderência ao Objetivo de Pesquisa do Programa  
 
O Programa de Pós-Graduação Stricto Sensu em Sistemas de Informação e Gestão 
do Conhecimento da Universidade FUMEC, tem como objetivo propiciar o aprofundamento 
do conhecimento acadêmico e desenvolver habilidades para o desenvolvimento científico e 
pesquisa aplicada.  
  As contribuições advindas deste projeto de pesquisa têm como campo empírico 
evidenciar as ameaças que representam os ataques maliciosos em ambientes virtuais de 
organizações e propor mecanismos de defesa que tornem as empresas menos vulneráveis 
aos prejuízos causados por estes comportamentos. 
                                                 4 Um URL (Uniform Resource Locator) é um formato de designação universal para designar um recurso na Internet. 
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Os resultados obtidos com este projeto podem auxiliar no desenvolvimento de ações 
educativas e de conscientização, em práticas de Segurança da Informação junto a usuários 
e gestores de TI. 
 
 
1.3 Estrutura do projeto 
 
 
Para facilitar o entendimento e acompanhamento do texto o projeto está estruturado 
da seguinte forma: No capítulo 1 é apresentada a introdução com uma visão geral do 
trabalho, problema de pesquisa, objetivo geral e objetivos específicos, justificativa da 
importância do projeto e a aderência da pesquisa ao programa de mestrado da Universidade 
Fumec. No capítulo 2 é apresentada a fundamentação teórica, conceituando Sistemas de 
Informação, Tecnologia da Informação, Engenharia Social e Segurança da Informação. No 
capítulo 3 estão expostos os procedimentos metodológicos, abordando os passos a serem 
realizados utilizando o Estudo de Múltiplos Casos, realizando coleta de dados e tratamento 
para análise dos dados utilizando-se de método qualitativo. Logo em seguida a metodologia, 
é apresentado o cronograma para execução do projeto. Por fim, são apresentadas as 
referências utilizadas no projeto de pesquisa.   
  
1.4 Objetivos 
  
1.4.1 Objetivo Geral 
 
 
Analisar as técnicas de ataques e defesas aos ambientes virtuais vulneráveis em 
pequenas, médias e grandes empresas. 
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1.4.2 Objetivos Específicos 
 
 
Objetivos específicos deste projeto de pesquisa: 
 
 Identificar tipologias de ataque em ambientes organizacionais vulneráveis. 
 Identificar técnicas de defesa utilizadas para mitigar os ataques cibernéticos. 
 Propor mecanismos de controle que possam ser usados para inibir desvios de 
comportamentos e possíveis ataques às organizações. 
 Comparar as técnicas de defesa entre as pequenas, médias e grandes empresas. 
 
Tendo em vista o objeto de estudo desse trabalho e os objetivos propostos, abrem-se 
as discussões teóricas, no capítulo conseguinte. 
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2 FUNDAMENTAÇÕES TEÓRICAS 
 
 
Este capítulo apresenta o referencial teórico, com a discussão de pontos de vista de 
autores consultados, com o objetivo de identificar posturas e ideias, por meio de uma análise 
crítica e reflexiva dos seus conteúdos, como aconselham Prodanov e Freitas (2013). 
 
 
2.1 Tecnologias de informação e Sistemas de Informação 
 
 
A informação tem um valor altamente significativo e pode representar um grande 
diferencial para quem a possui (REZENDE; ABREU, 2013). Ela está presente em todas as 
atividades em que estejam envolvidas pessoas, processos, sistemas e tecnologias. 
Utilizando as informações como aliadas, no seu ambiente interno e externo, a empresa é 
capaz de se adaptar as estratégias, a fim de evitar ameaças e utilizar as oportunidades, para 
mudar decisões e gerir eficazmente todas as suas centrais e operações de apoio 
(LONGINIDIS; GOTZAMANI, 2009). 
A informação através da tecnologia é um fator de grande relevância nas 
organizações, e refletiu grande proporção de utilização, principalmente a partir da 
globalização, sendo os sistemas integrados os mais importantes no uso corporativo, no que 
se diz respeito à tecnologia da informação (DAVENPORT, 2000; FOTINI et al. 2008). 
Nesse novo contexto social, as empresas começaram a se preocupar mais em desenvolver 
políticas que envolvessem a difusão, adoção e implementação das tecnologias de 
informação para atingir seus objetivos organizacionais (LAUDON; LAUDON, 2011). 
A utilização de tecnologias de informação de última geração e a melhor prática em 
software possibilita a construção e aplicações superiores em prazos bastantes agressivos, 
capazes de atender desde pequenos a grandes volumes de utilização, conforme Bazzotti e 
Garcia (2008). É imprescindível que os profissionais de TI conheçam bem a tecnologia com 
que lidam e procurem fazer com que as organizações a utilizem da melhor maneira (ROSA 
et. al, 2012). A relação TI gera dependência para os sistemas de informação (SI), segundo 
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Matos (2004, p. 27): 
  Esta dependência exige uma visão sólida do uso da tecnologia nos negócios e que o entendimento da tecnologia deve ser demonstrado por quem a utiliza, para tanto é necessário que assimile na organização o conhecimento   de conceitos de sistemas de informação.   Os SI são definidos tecnicamente como um conjunto de componentes que se 
comunicam, coletando, processando, armazenando e distribuindo informações destinadas a 
dar suporte operacional, coordenação, direção, buscando êxito no controle de uma 
organização, em busca de uma meta comum, no atendimento das necessidades da 
organização e consequentemente do ambiente intrínseco (LAUDON, 2011 e O’BRIEN, 
2004). 
Os SI representam ainda a entrada e saída respectivamente de dados. A entrada se 
refere àquilo que o sistema recebe, ou seja, o que o alimenta. Essas entradas sofrem 
transformações e, posteriormente, são enviadas para a saída, significando, portanto, que toda 
entrada corresponde a um tipo de saída (DO VALE, 2013) ilustrado na FIG. 4. 
 
 
Figura 4 – Diagrama geral de processos sistêmicos 
  
Fonte: Diagrama geral de processos sistêmicos (2013).  
Essa figura exemplifica o processo de dados armazenados, não organizados, 
transformando-os em informação para análise, sendo de punho estratégico e até mesmo 
operacional. 
O SI, conforme O’Brien (2004), pode ser descrito como um grupo de elementos 
relacionados, que recebe como entradas, recursos em forma de dados, e os processa gerando 
assim produtos de informação, como saída, envolvendo componentes e atividades, 
formando um todo unificado não organizado. Ainda de acordo com o autor, existem cinco 
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atividades no processamento da informação: 
1) Entrada de Recursos em Forma de Dados: os dados devem ser capturados e 
preparados para processamento pela atividade de entrada (Registrar os dados); 
2) Controle do Desempenho do Sistema: o sistema deve ser monitorado e avaliado 
para determinar se o sistema está atendendo os padrões de desempenho pré-estabelecidos. 
O feedback é utilizado para fazer ajustes nas atividades do sistema, para correção de 
possíveis defeitos e o desenvolvimento de melhorias; 
3) Transformação de dados em informação: os dados são submetidos a atividades 
de processamento (cálculo, classificação, relatórios). Essas atividades organizam, 
analisam e manipulam dados, convertendo-os em informações para os usuários finais; 
                      4) Saída de Produtos da Informação: a informação é gerada de várias formas e 
necessidades (relatórios, consultas, gráficos etc.) aos usuários finais e colocados à 
disposição destes na atividade de saída; 
5) Armazenamento de Recursos de Dados: é a atividade no qual os dados e 
informações são retidos de uma maneira organizada para posterior uso. 
O SI, segundo O’Brien (2004), depende ainda de cinco recursos principais:  
          1) Recursos humanos: Pessoas necessárias para a operação: usuários finais e 
especialistas em SI;   
           2)  Hardware: incluem dispositivos físicos:  máquinas e mídia;   
           3)  Software:  o qual processa as informações: programas e procedimentos;  
           4) Recursos de dados: esses são organizados em bancos de dados e bases de 
conhecimento; 
        5) Recursos de rede:  mídia de comunicações e apoio de rede: internets, intranets 
e extranets.  
 As relações entre esses cinco recursos e as cinco atividades dos sistemas de 
informação são tratados na FIG. 5. 
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Figura 5 – Relações entre os componentes e atividades dos SI 
 
Fonte: Adaptado de O’Brien (2004).  
 
Ao mesmo tempo em que a tecnologia e os sistemas de informação são 
influenciados e alterados pelas diretrizes organizacionais, ela oferece novas oportunidades 
de atuação interna e externa, muitas vezes de forma revolucionária (ALBERTIN, 20095, 
apud MAGANHA, 2014). A TI está sendo reconhecida atualmente como um dos grandes 
fatores de sucesso organizacional (ANTONELLI et al, 2013). 
Alguns motivos que levam as empresas a investirem estrategicamente em sistemas 
de informação são destacados por Davenport (2000) e Laudon (2011): 
 Desorganização nos ambientes empresariais; 
 Melhor alocação dos recursos de informações da organização; 
 Adaptação das empresas utilizando da informação como estratégia; 
 Utilização da informação para adaptação a mudanças e consequentemente ao 
ambiente da concorrência; 
 Maior envolvimento com o cliente em busca de um atendimento personalizado em 
posse da informação do cliente em tempo hábil; 
 Agilidade e precisão na tomada de decisão, por exemplo, promoções e criação de 
novos produtos e serviços para um público alvo.  
                                                 5 ALBERTIN, A. L. Administração de Informática: Funções e Fatores Críticos de Sucesso. 6. ed., São Paulo: Atlas, 2009.  
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"Qualquer sistema que não utiliza os recursos da tecnologia da informação, e que 
cria informação, pode ser geralmente considerado um sistema de informação" (REZENDE, 
20076, apud SETTI e FERNANDES, 2015). A proximidade entre profissionais de 
Tecnologia de Informação, Sistema de Informação e gestores é fundamental para o 
alinhamento estratégico das organizações, sendo necessário, que o perfil do profissional de 
TI e SI acompanhe e se adapte às tendências emergentes da tecnologia da informação 
(SETTI e FERNANDES, 2015). 
Com a adoção de ferramentas de TI cada vez mais sofisticadas para a 
implementação de segurança de autenticação, autorização e preservação da privacidade 
além de confidência na transmissão e armazenamento de informações, os sistemas em rede 
expandiram o nível de dificuldade para a obtenção de informações de forma não autorizada, 
transformando as redes de computadores em redes mais difíceis de serem invadidas. 
Entretanto, todo sistema de informação pode ser considerado forte o suficiente quanto aos 
usuários que operam, que são considerados como o elo mais fraco da cadeia de segurança 
(MITNICK e SIMON, 2003). Dessa maneira, segundo os autores, se o artefato de 
Segurança da Informação relacionado ao hardware e ao software da rede de computadores 
torna-se cada vez mais sofisticado e eficiente, os procedimentos adotados para quebra de 
segurança se remetem ao fator humano. Progressivamente, faz-se necessário impedir que 
esses usuários sejam alvos das armadilhas da Engenharia Social, que será abordada na 
sequência. 
 
 
2.2 Engenharia Social 
 
 
Atualmente, define-se Engenharia Social como “a prática de obter informações 
confidenciais por meio de manipulação de usuários”, ou seja, “técnicas para manipular 
pessoas, enganando-as, para que forneçam informações ou executem uma ação” (MANN, 
                                                 6 Rezende, D. Planejamento de Sistemas de Informação e Informática: Guia Prático Para Planejar uma Tecnologia da Informação Integrada AO das Planejamento Estratégico Organizações.  2 Ed. Atlas, São Paulo, Brasil, 2007.   
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2011, p.19). Assim, abrange alguns elementos da Engenharia Social. Portanto, através da 
técnica de Engenharia Social consegue informações confidenciais, apesar de muitas vezes 
as informações não terem sido ao menos classificadas de nenhuma maneira. 
Engenharia Social é definida como técnicas de exploração de Segurança da 
Informação e são utilizados sincronicamente de diferentes tipos de códigos computacionais 
maliciosos, conhecidos como worms, vírus e rootkits IBM (2014). A Engenharia Social, no 
contexto da Segurança da Informação é a manipulação de pessoas para levá-las 
inconscientemente a executar ações que causam danos à confidencialidade, integridade e 
disponibilidade de recursos da organização, incluindo a informação, os sistemas de 
informação e os sistemas financeiros (JEREMY et al, 2015). 
Assim, o engenheiro social não passa de um golpista, um aproveitador, que tira 
vantagem dos relacionamentos, da comunicação e de outras ferramentas tecnológicas para 
fraudar e ludibriar os bem-intencionados (SOUZA, 2015). Frequentemente, “o principal 
recurso para exploração de informações utilizando Engenharia Social é a utilização de 
conhecidas tendências, falhas e brechas psicológicas, sociais e comportamentais” (ROSA 
et al, 2012, p.16), sendo que as mais utilizadas são: 
 
 Vaidade (pessoal e profissional): há maior receptividade à avaliação positiva e favorável que coincida com interesses e objetivos pessoais. Assim, a identificação com argumentos concordantes com a avaliação pessoal e profissional gera aceitação espontânea.  Autoconfiança: é intrínseca a vontade de transmitir em diálogos o ato de fazer algo bem (mostrar-se bom em determinado assunto, área e habilidade), coletivamente e individualmente, procurando transmitir segurança, conhecimento, saber e eficiência, objetivando criar uma estrutura base para o início de uma comunicação e ação favorável a uma organização e indivíduo.   Formação profissional: é permanente a busca pela valorização da formação e das habilidades adquiridas, demonstrando domínio na comunicação, execução e apresentação, almejando o reconhecimento pessoal inconscientemente em primeiro plano.   Vontade de ser útil: é bem-visto agir com cortesia, bem como ajudar outros quando necessário.   Busca por novas amizades: é natural sentir-se bem quando elogiado, criando-se um estreitamento afetuoso e a sensação de intimidade, tornando o “alvo” mais vulnerável e aberto a ceder informações.   Propagação de responsabilidade: o compartilhamento do encargo traz a sensação de conforto, de que não está sozinho na busca da solução do que foi proposto.   Persuasão: é possível obter dados específicos de forma indireta, identificando características comportamentais que tornam as pessoas vulneráveis à manipulação através de uma considerável quantidade de técnicas disponíveis a qualquer pessoa que tenha interesse em adquiri-las. 
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Engenharia Social é definida como conjunto de métodos e técnicas que objetiva 
obter informações sigilosas e importantes usando a confiabilidade das pessoas, através de 
técnicas investigativas, psicológicas e de enganação. Para isso, se faz passar por outra 
pessoa, assumindo personalidades diferentes, vasculhando lixo e outras fontes de 
informações, fazendo contatos com parentes e amigos da vítima e outras técnicas de 
obtenção de informações sigilosas (PARODI, 2008). Ainda, a Engenharia Social é uma das 
ferramentas utilizadas por golpistas para realização de práticas fraudulentas. Tendo também 
aplicabilidade em diversas áreas, servindo para exploração de falhas das organizações 
(ROSA et al, 2012).   
A Engenharia Social é, ainda, entendida como técnicas utilizadas por criminosos 
on-line que podem usar tecnologia sofisticada para tentar obter acesso ao computador, 
podem usar também algo mais simples e mais traiçoeiro. Normalmente, a finalidade da 
Engenharia Social é instalar secretamente spyware e outro software malicioso e persuadi-
lo a divulgar suas senhas e outras informações financeiras e pessoais confidenciais da 
organização. Criminosos on-line acham mais fácil explorar a natureza humana do que os 
pontos fracos da tecnologia como softwares e equipamentos de infraestrutura 
(MICROSOFT, SUPORTE SKYPE, 2016). 
Em técnicas on-line, a vítima pode ser abordada por alguém que não conheça, mas 
que pareça ser amigável e demonstra interesse de conhecê-lo melhor, na maioria das vezes 
eles parecem como uma mulher jovem, bonita e por demais atraente, talvez eles podem 
simular trabalhar na equipe de suporte do Skype, segundo a Microsoft (2016). Portanto, irão 
de início pedir um aceite de contato, inocente e curiosamente o usuário e vítima depois de 
ter aceito, passa a receber mensagens e até mesmo fotos que podem ser nem sempre 
humanas. Às vezes, podem ser os chamados bots, com número limitado de “linhas” em seu 
roteiro, à procura de pessoas para spam e fraudá-las. 
Engenharia Social pode ser descrita como um mecanismo de ataque no qual alguma 
pessoa faz uso da convicção para obter informações que poderão ser utilizadas para ter 
acesso não autorizado aos computadores e as informações da organização. Um ataque de 
Engenharia Social pode ser praticado através de qualquer meio de comunicação que o 
hacker possua como recurso disponível: telefone, e-mails, lixo e conversas através da 
Internet (UNISAM, 2011). 
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Engenharia Social ocorre quando alguém faz uso da persuasão, muitas vezes 
abusando da ingenuidade e confiança do usuário, para obter acesso não autorizado a 
computadores e informações sigilosas (ALEXANDRIA, 2009). Alguns exemplos de ataque 
de Engenharia Social, listados por CERT.br (2016a; p. 8-14). São:  
 
a) um desconhecido liga para a casa de alguém e diz ser do suporte técnico do provedor dele. Nesta ligação, ele diz que a conexão com a Internet está apresentando algum problema e, então, pede a senha para corrigi-lo; b) alguém recebe uma mensagem de e-mail, supostamente do fornecedor do seu antivírus, dizendo que seu computador está infectado por um vírus. A mensagem sugere que a pessoa instale uma ferramenta disponível em um site da Internet, para eliminar o vírus de seu computador; c) alguém recebe uma mensagem de e-mail, onde o remetente é o gerente e alguém do departamento de suporte do seu banco, na mensagem ele diz que o serviço de Internet Banking está apresentando algum problema e que tal problema pode ser corrigido se for executado o aplicativo que está anexado à mensagem. A execução deste aplicativo apresenta uma tela análoga àquela utilizada para se ter acesso à conta bancária, aguardando que se digite a senha.  
Engenharia Social trata-se de uma ação praticada por indivíduos classificados como 
hackers. É também um tema que não se aplica apenas a área de informática, pois, engloba 
gestão de pessoas, finanças e logística. “Os “ataques” podem ser aplicados em qualquer 
empresa, a qualquer momento e hora do dia, basta que o “agressor” perceba uma 
oportunidade e que exista uma vítima" (ROSA et al, 2012, p.30, grifos do autor). 
Engenharia Social, é definida por Lau (2006), como uso de técnicas sugestivas que 
permite a influência de indivíduos em busca de determinadas informações. Portanto este 
método é utilizado por fraudadores tanto no mundo real, como no universo virtual. Assim, 
Pereira e Martins (2015) afirmam que a Engenharia Social pode ser usada para diversos 
fins, podendo agredir ou não os valores morais. Um hacker pode usar conhecimentos e 
táticas pessoais para buscar falhas e violar um sistema de Segurança da Informação, para 
obter informação de forma desonesta, objetivando lucro pessoal e empresarial, enquanto 
outro pode usar das mesmas ferramentas para aperfeiçoar, corrigir e proteger o sistema de 
Segurança da Informação. 
Silva, Araújo e Azevedo (2014) corroboraram com as abordagens de Mitnick e 
Simon (2006) e Guilherme Junior (2006), definindo a Engenharia Social como um conjunto 
de práticas utilizadas para a obtenção de informações importantes e sigilosas de uma 
organização e indivíduo, por meio da manipulação, influência e persuasão, seja com uso ou 
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não de tecnologia.  
 
Engenharia Social usa a influência e a persuasão para enganar as pessoas e convencê-las de que o engenheiro social é alguém que na verdade ele não é, ou pela manipulação. Como resultado, o engenheiro social pode aproveitar-se das pessoas para obter as informações com ou sem o uso da tecnologia (MITNICK e SIMON, 2003, p. 06).  
Engenharia Social, no contexto de Segurança da Informação, é definida por Watson, 
Mason e Ackroyd (2014), como a arte de extrair informações sensíveis e manipular os 
indivíduos em realizar ações que podem resultar em uma violação de Segurança da 
Informação na organização. 
Para assegurar a qualidade técnica e uma maior gestão na propagação dos serviços 
outorgados pela Internet, houve a necessidade da intervenção do Estado, foi instituído em 
maio de 1995 o Comitê Gestor da Internet, um esforço conjunto do Ministério das 
Comunicações e do Ministério da Ciência, Tecnologia e Inovação (CGI.br, 2010).  
Em 2011 foi criada a Lei nº 12.527, intitulada como “Lei de Acesso à Informação”, 
cujo princípio é que as informações referentes à atividade do Estado são públicas, salvo 
exceções expressas na legislação, e adota inclusive os recursos da TI a fim de facilitar e 
agilizar o acesso por qualquer pessoa. Os objetivos da norma são fomentar o 
desenvolvimento de uma cultura de transparência e o controle social na administração 
pública (BRASIL, 2015). Portanto, a mesma Lei em questão prevê como exceções de 
divulgação de informações, aquelas de ordem pessoal, relativas à privacidade, integridade 
e honra. 
A Engenharia Social, para Long (2013), é uma ameaça muito real e perigosa para a 
empresa e os indivíduos ali inseridos. Tanto que hackers considerados criminosos famosos, 
como Kevin Mitnick, e os profissionais de segurança publicaram textos sobre Engenharia 
Social, que será abordada na sequência. 
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2.2.1 Tipologias de ataques  
 
Os ataques associados a vulnerabilidades divulgadas anualmente, através de uma 
coleta de dados, podem ser verificados através do aumento de incidentes envolvendo 
invasões e roubos, através do Centro de Estudos, Resposta e Tratamento de Incidentes de 
Segurança no Brasil (CERT.br, 2016c). Dos mais de 1 bilhão de incidentes ocorridos em 
2014, na tentativa de se obter dados sem autorização, este número foi 197% maior que o 
total de 2013, apresentado na FIG. 6. 
 
 
Figura 6 - Total incidentes reportados ao CERT.br por mês. 
 
Fonte: CERT.br (2016c).    No ano de 2014, foram recebidas mais de 200 mil notificações sobre computadores 
que participaram de ataques de negação de serviço (DoS) (CERT.br, 2016c). Os ataques são 
agrupados por tipologia de incidentes: Ataques de Negação de Serviço, Tentativas de 
Fraudes, Ataques a Servidores Web, Varreduras e Propagação de Códigos Maliciosos. Deste 
modo, a segurança se faz presente nas arquiteturas e modelos da informação, neles 
inserindo-se em todos os níveis. Entretanto, observa-se em um número crescente de 
ocorrências de incidentes relativos à Segurança da Informação. Fraudes digitais, furtos de 
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senha, cavalos de troias, vírus e outras formas de ameaças têm se multiplicado 
vertiginosamente (CERT.br, 2016c), conforme ilustra FIG. 7. 
 
 
Figura 7 - Total tipologias de ataques reportados ao CERT.br no ano de 2014. 
 
Fonte: CERT (2016c). 
 
 
Existem diferenças de opiniões entres os autores, devido ao caráter dinâmico das 
vulnerabilidades, que podem ganhar maior e menor ênfase ao longo do tempo. Por isso,  a 
lista Top Ten da OWASP (Open Web Application Security Project) é atualizada a cada dois 
anos, uma vez que vulnerabilidades surgem, outras perdem a sua eficácia e até mesmo 
deixam de existir.  Há uma comparação da versão 2010 e 2013 da Lista Top Ten, 
apresentada na FIG. 8.  
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Figura 8 - Comparativo da lista Top Ten dos anos de 2010 e 2013 
 
Fonte: https://www.owasp.org/images/9/9c/OWASP_Top_10_2013_PT-BR.pdf. Acesso em: Jan. 2016.     No Relatório de ameaças de segurança de internet de 2015 publicado pela Symantec 
evidencia-se o número total de dias entre a data da publicação do fornecedor e a data de 
solução para mitigação da vulnerabilidade, cresceram de 19 dias em 2013 a 295 dias em 
2014. Portanto, isso significa que da data de descoberta até a data da solução para a 
vulnerabilidade este intervalo passou a ser de 295 dias em 2014. 
Cinquenta e sete por cento dos ataques de explorar vulnerabilidades foram 
bloqueados por tecnologias de segurança nos primeiros 90 dias, muitas vezes, antes de um 
patch de correção se disponibilizado conforme explicitado na FIG. 9.  
   Figura 9 - Top 5 vulnerabilidades Symantec 
 
Fonte: Symantec, 2015. 
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As maiores ameaças do Brasil correspondem a 64% vírus e malware, 19% invasão 
de perfis em redes sociais e 11% phishing sendo o maior causador de instalação de vírus e 
malwares. A saber, 74 mil novos programas maliciosos são criados todos os dias e o dado 
agravante é que 4 em cada 10 computadores não têm proteção, o que faz com que o Brasil 
fique entre os países com mais vítimas, conforme FIG. 10. 
 
Figura 10 - Países com mais vítimas no mundo. 
 Fonte: UOL (2015).   Há cinco vetores de ataque principais usados por um hacker que se vale da 
Engenharia Social: Virtual; Telefone; Gerenciamento de lixo; Abordagens pessoais e 
Engenharia Social reversa. Além de reconhecer esses pontos de entrada, também faz se 
necessário saber o que o hacker espera conseguir. Suas metas se baseiam nas mesmas 
necessidades que motiva a todos: dinheiro, promoção social e autoestima. Os hackers têm 
como objetivo furtar dinheiro ou recursos e querem ser reconhecidos pela sociedade ou por 
seus colegas e se sentirem bem com relação a si mesmos. Infelizmente, eles conseguem isso 
ilegalmente, por meio de furto ou dano a sistemas de computador (UOL, 2015).  
Ataques de qualquer tipo custarão dinheiro à organização, seja pela perda de receita, 
recursos, informações, disponibilidade ou credibilidade da empresa. Quando projeta defesas 
contra tais ataques, deve estimar o que um ataque pode lhe custar, (MICROSOFT, 2016). 
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No mundo comercial cada vez mais conectado, os funcionários com frequência usam 
e respondem a solicitações e informações que chegam eletronicamente, tanto de dentro 
quanto de fora da empresa. Essa conectividade permite que os hackers abordem seus 
funcionários valendo-se do anonimato relativo da Internet. Com frequência, fala-se de 
ataques on-line nos noticiários, como ataques por email (phishing), aplicativos de pop-up e 
mensagens instantâneas que usam cavalos de tróia, worms ou vírus – coletivamente 
denominados malware – para causar danos ou subverter recursos de computador. Estes tipos 
de ataques são classificados como virtuais no contexto do objeto de estudo desta pesquisa 
(MICROSOFT, 2016). 
O uso de e-mail como uma ferramenta de Engenharia Social se tornou uma epidemia 
na última década. Como exemplo de ataque virtual o phishing descreve o uso de email para 
a obtenção de informações pessoais identificáveis ou informações restritas. Os hackers 
podem enviar mensagens de e-mail que parecem vir de organizações válidas, como bancos 
ou empresas parceiras, como se vê na FIG. 11. 
 
 Figura 11 - Hiperlink de phishing em um email 
 
Fonte: MICROSOFT (2016).    Um e-mail também pode conter hiperlinks que podem induzir um funcionário a 
violar a segurança da empresa. Como mostrado na FIG. 11, os links nem sempre levam o 
usuário para o local esperado ou indicado. Há muitas outras opções para um hacker em um 
email de phishing, inclusive imagens que são hiperlinks que baixam malware, como vírus 
ou spyware, ou texto apresentado como uma imagem a fim de ignorar filtros de segurança 
que detectam hiperlinks (MICROSOFT, 2016), que será abordada na sequência. 
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2.2.2 Técnicas de ataque 
 
 
Com a disseminação da Internet, conectando tudo e todos, tem-se uma situação sem 
precedentes no acesso às informações sensíveis das organizações e ultrassecretas de 
governos ao redor do mundo. Esse acesso às informações deixou de ser simples jogos de 
hackers, que competiam entre si para ver quem quebrava primeiro um determinado servidor 
web, para se tornar uma atividade orquestrada por grandes corporações e governos, com o 
objetivo de espionagem industrial e armas de destruição em massa (IBM, 2014). 
Além dos ataques já conhecidos, surgiram diferentes motivações ao longo do tempo, 
incluindo os hacktivistas e praticantes de espionagem militar e econômica (MICROSOFT, 
2015). Existem diferentes tipos destes ataques, uma nova tática adotada é o ransomware, 
que procura extorquir vítimas, impedindo a utilização do computador, conforme mostrado 
na FIG. 12. 
 
 
Figura 12 - Top 10 ransomware (junho-novembro 2015) 
 
Fonte: (MICROSOFT, 2015).  
 
A empresa Norse (2015) mantém a maior rede de inteligência dedicado às ameaças 
cibernéticas do mundo, com mais de oito milhões de sensores que emulam mais de seis mil 
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pedidos de ataques - desde laptops da Apple, para máquinas ATM7, aos sistemas de infra-
estruturas críticas, para as câmeras de CFTV de circuito fechado - a Rede de Inteligência 
Assim, a Norse reúne dados sobre quem os harckers são e do que eles estão atrás e  entrega 
esses dados através da solução Norse Appliance, cuja função preventivamente é bloquear 
ataques e melhorar o seu ROI geral de segurança e do Serviço de Inteligência Norse. A 
empresa, através de monirotamento profissional, fornece busca contínua de ameaça contra 
grandes redes buscando vulnerabilidades ao ambiente organizacional. 
Técnicas on-line incluem o envio de mensagens instantâneas que tentam induzir a 
vítima a visitar sites e até mesmo baixar arquivos que contenham vírus e spyware que 
comprometam a segurança do ambiente atacado (MICROSOFT, 2016). 
 
Os engenheiros sociais habilidosos são adeptos do desenvolvimento de um truque que estimula emoções tais como medo, agitação e culpa. Eles fazem isso usando os gatilhos psicológicos – os mecanismos automáticos que levam as pessoas a responderem as solicitações sem uma análise cuidadosa das informações disponíveis […] (MITNICK e SIMOM 2003, p.85).  
As técnicas mais utilizadas de Engenharia Social, para obtenção de acesso não 
autorizado a sistemas, redes ou informações estratégicas para as organizações, são:  
 
 Analise do Lixo: Provavelmente poucas organizações tem o cuidado de verificar o que está sendo descartado da empresa e de que forma é realizado este descarte.  Internet e Redes sociais: Atualmente muitas informações podem ser coletadas através da Internet e Redes Sociais sobre o alvo.  Contato Telefônico: Com as informações coletadas nas duas técnicas acima, o Engenheiro Social pode utilizar uma abordagem via telefone para obter acesso não autorizado, seja se passando por um funcionário da empresa, fornecedor e terceiros.  Abordagem Pessoal: Está técnica consiste de o Engenheiro Social realizar uma visita na empresa alvo, podendo se passar por um fornecedor, terceiro, amigo do diretor, prestador de serviço, entre outros, no qual através do poder de persuasão e falta de treinamento dos funcionários, consegue sem muita dificuldade convencer um segurança, secretária, recepcionista a liberar acesso ao datacenter onde possivelmente conseguirá as informações que procura.  Phishing: Sem dúvidas esta é a técnica mais utilizada para conseguir um acesso na rede alvo. O Phishing pode ser traduzido como “pescaria” e “e-mail falso”, que são e-mails manipulados e enviados as organizações e pessoas com o intuito de aguçar algum sentimento que faça com que o usuário aceite o e-mail e realize as operações solicitadas. 
                                                 
7 Caixa Automático, Caixa Eletrônico ou ATM - do inglês Automatic Teller Machine - nada mais é que um meio criado pelos bancos para facilitar as transações bancárias, no caixa automático o cliente é responsável por toda a operação dessa maneira os custos de transação das ATMs são mais baratos do que aqueles realizados na boca do caixa. Fonte: http://www.servicosbancarios.com.br/2010/09/o-que-e-um-caixa-automatico-atm.html 
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 Falhas Humano: O Ser Humano possui várias vulnerabilidades que são exploradas pelos Engenheiros Sociais, tais como, confiança, medo, curiosidade, instinto de querer ajudar, culpa, ingenuidade, entre outros (RAFAEL, 2013, s.p).  
O exemplo a seguir, apresentado na FIG. 13, ilustra uma invasão via mensagem on-
line no Skype, o invasor consegue persuadir o usuário (UCHOA, 2015). Um combatente da 
oposição Síria está conectado a seu computador. Uma libanesa chamada Iman aparece na 
tela. Uma breve conversa pelo chat do programa de mensagens instantâneas Skype, uma 
troca de fotos. Iman envia uma “foto pessoal” ao guerrilheiro. Ele abre a foto e pronto: o 
Dark Comet RAT (sigla em inglês para Cavalos de Troia de Acesso Remoto) escondido na 
imagem, um vírus capaz de roubar informações do computador, acaba de invadir uma 
máquina das forças que combatem o regime de Bashar al Assad8(UCHOA, 2015).  
 
 Figura 13 - Conversa via Skype Hacker e Combatente                       Fonte: Jornal Globo El Pais (2015).   A pergunta sobre a forma de conexão permite que o hacker saiba que tipo de Cavalo 
de Troia tem de enviar. A data de nascimento é uma informação à qual lhe permite acesso 
                                                 8 Presidente da Síria, Bashar al-Assad  - acesso: http://g1.globo.com/mundo/noticia/2016/02/assad-marca-eleicoes-parlamentares-na-siria-para-13-de-abril.html  
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fácil no Skype e em um perfil do Facebook e possibilita criar um vínculo em torno de uma 
suposta coincidência (UCHOA, 2015). 
Assim é travada a ciberguerra hoje em dia. O hacker se faz passar por uma jovem 
atraente e envia um vírus que extrai informação estratégica, planos de operações, identidades 
de outros combatentes. Contudo, com a técnica de Engenharia Social, tornou-se fácil invadir 
um computador inimigo ou não, depende do interesse do invasor, neste caso, o hacker. A 
saber, canais de comunicação como o Skype e outras redes sociais são dois caminhos que 
esses hackers usaram para ter acesso a informações (UCHOA, 2015). 
Para realizar um ataque é necessário agir agressivamente sobre um alvo e efetuar 
uma quebra de segurança. Na maioria dos casos um ataque tem algum resultado negativo, a 
menos que haja uma autorização expressa, como é o caso dos testes de intrusão, mas é óbvio 
que não é recomendado realizar um teste de ataques em sistemas de informação à revelia 
(SOUZA, 2015). Ele ainda conclui que um ataque bem-sucedido em SI, combina técnicas e 
ferramentas em um contexto, conteúdo e usuários específicos. Se há interesse em elevar os 
níveis de segurança, deve-se primordialmente, entender os interesses dos envolvidos e suas 
ideias sobre a gestão de riscos. 
O engenheiro social utiliza de uma técnica chamada técnica de ataque direto e, 
através dela, ele solicita a informação e a obtém facilmente, através de seu poder de 
persuasão (MITNICK e SIMON, 2003). O fraudador, utilizando desta técnica habilidosa 
pode conseguir alcançar o seu objetivo por meio de um ataque direto, ou seja, pedindo 
informações de forma não muito trabalhosa, às vezes utilizando de um simples telefone. 
Um teste de invasão utilizando Engenharia Social deve fazer no mínimo um 
reconhecimento do ambiente a ser atacado, construir um cenário de ataque, executar esse 
cenário e editar um relatório. A partir dessas etapas podem surgir outras, por exemplo, a 
criação de perfis falsos em mídias sociais, uma conversa estrategicamente elaborada, mas 
com aparência de informal, com objetivo de colher informações, ataques via phishing, e-
mail fraudulentos e infiltração na organização para obter informações (WATSON, 
MASON, ACKROYD, 2014). 
Um ataque de Engenharia Social é uma ação elaborada, arquitetada, que explora o 
humanismo e a boa vontade das pessoas. A Engenharia Social coloca o fraudador em uma 
posição privilegiada dentro do fluxo da informação, de forma a permitir que ele alcance 
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seus objetivos (MITNICK e SIMON, 2003). 
Os ataques podem ser realizados através dos meios de comunicação, como 
telefonemas, envio de mensagens via correio eletrônico, salas de bate-papo e até mesmo, 
pessoalmente (ROSA et al, 2012).  Podem também ser dirigidos diretamente ao alvo e 
indiretamente, através de terceiros próximos, como parentes e amigos, que possuam maior 
grau de vulnerabilidade e maior acesso (confiança) ao alvo principal. 
Phishing é uma técnica muito comum usada por engenheiros sociais. Ele pode ser 
um meio para reunir informações para um ataque maior como, por exemplo, adquirir 
informações de logon para uma organização, a fim de obter acesso a sistemas privados. E 
também o próprio phishing poderia ser o ataque inteiro para, por exemplo, roubar números 
de cartão de crédito (LONG, 2013). 
Os fraudadores utilizam-se de copiosos tipos de ataques, a todo momento, 
explorando a fragilidade e a inexperiência das pessoas. Estes ataques podem ter dois 
enfoques diferentes: o físico, como local de trabalho, lixo, telefones e o psicológico, como 
persuasão, criando confiança e simplesmente sendo gentil (COELHO, RASMA, 
MORALES, 2013).   
Um ataque de Engenharia Social, dependendo da finalidade, segundo Rosa et al 
(2012), pode ser discriminado no artigo 171 do Código Penal Brasileiro, que diz que “obter, 
para si e para outrem, vantagem ilícita, em prejuízo alheio, induzindo e mantendo alguém 
em erro, mediante artifício, ardil, e qualquer outro meio fraudulento” (BRASIL, 1940), 
incide em crime de estelionato, prevendo como pena, reclusão, de um a cinco anos e multa. 
Phishing é um golpe de e-mail direcionado com o objetivo único de obter acesso não 
autorizado aos dados sigilosos, com a intenção de furtar propriedade intelectual, dados 
financeiros, segredos comerciais e militares e outros dados confidenciais de valor:  
 
Ele funciona da seguinte maneira: um e-mail é recebido, aparentemente de uma fonte confiável, mas ele leva o destinatário a um site falso cheio de malware. Esses e-mails costumam usar táticas inteligentes para chamar a atenção das vítimas. Por exemplo, o FBI alertou sobre golpes de phishing, nos quais os e-mails pareciam ser do National Center for Missing and Exploited Children (KASPERSKY, 2016).  
O phishing é uma tentativa por hackers para solicitar informações confidenciais de 
um indivíduo, grupo e organização por falsificação de uma marca específica, geralmente 
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bem conhecida como bancos. Os phishers tentam enganar os usuários divulgando dados 
pessoais, como números de cartão de crédito, credenciais de banco on-line e outras 
informações sensíveis, que eles podem usar para cometer atos fraudulentos. Phishing 
geralmente requer das vítimas, o fornecimento de credenciais, muitas vezes por ludibriá-lo 
no preenchimento de um formulário on-line recebido por e-mail (SYMANTEC, 2015). 
Analisa-se, pois, que os indivíduos e grupos criminosos estão se tornando 
progressivamente convictos de que o método mais eficaz de ataque é explorar o elo mais 
fraco da Segurança da Informação: o fator humano. Assim, substituem empregos de ataques 
tecnológicos, muitas vezes caros e difíceis de implementar e ter resultados tão eficazes 
quanto ao de um ataque individual (WATSON, MASON, ACKROYD, 2014). 
Os ataques de Engenharia Social são eficazes em uma larga variedade de tipos de 
ataques, que vão desde a uma procura simples de restos de informações jogadas nas lixeiras, 
Engenharia Social reversa, Engenharia Social on-line para capturas de senha, por exemplo, 
a métodos persuasivos, na qual a interação do atacante é mais visível, tais como conversas 
telefônicas, onde a captura de informações privilegiadas é explicitamente utilizada 
(GRANGER, 2001). O fator humano deixado em segundo plano, e muitas vezes 
sumariamente não considerado, é o ponto central de ataques de Engenharia Social que tem 
como propósito à exploração dessa fragilidade humana, tratada no tópico conseguinte. 
 
 
2.2.3 Fator Humano  
 
O fator humando tornou-se, pois, cada vez mais propício ao ataque individual ou em 
grupo por estes criminosos. Utilizam de métodos mais eficazes de ataque, em vez de 
utilizarem de ataques técnicos e difíceis de obterem êxito (WATSON, MASONS e 
ACKROYD, 2014). 
Todos aqueles que consideram que os produtos de segurança sozinhos oferecem 
garantias estão designados a sofrer da ilusão da Segurança da Informação blindada 
(MITNICK e SIMON, 2003).  
Assim, esse elo mais fraco na cadeia de segurança, o comportamento humano, para 
Laszka et al (2015), contribui com ataques phishing até mesmo de forma ingênua e é um 
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problema crucial para qualquer organização que visa atingir um elevado nível de Segurança 
da Informação. Além da educação do usuário, a defesa mais comum contra ataques de 
phishing é a filtragem de e-mails maliciosos e treinamentos contra Engenharia Social. 
A aplicação hábil da Engenharia Social pode ser uma ameaça para a segurança de 
qualquer organização. Portanto, é importante compreender o significado dessa ameaça e as 
maneiras pelas quais elas podem manifestar-se. Só então apropriar-se de medidas de 
segurança, a fim de proteger uma organização em uma base contínua aliada a Segurança da 
Informação (ALLEN, 2006). 
 
 
2.3 Vulnerabilidades 
 
 
A vulnerabilidade é qualquer falta de segurança a partir da qual alguém pode tirar 
proveito para violar o sistema e a informação que esses contem. Entretanto, mudanças em 
processos e sistemas do negócio e outras mudanças externas, como novas leis e 
regulamentos, podem criar novos riscos de Segurança da Informação. Entretanto, em 
função das várias maneiras nas quais as ameaças podem se aproveitar das vulnerabilidades 
para causar algum dano à organização e os riscos de Segurança da Informação estão sempre 
presentes (ABNT ISO/IEC 27002:2013). 
A vulnerabilidade pode ser entendida como uma fraqueza e falha num sistema e 
mecanismo de proteção que expõe ativos de informação à ataques e danos, como uma 
debilidade num sistema, aplicação e infraestrutura, que pode ser explorada para violar a 
integridade do sistema (WHITMAN e MATTORD, 2013).  
A vulnerabilidade permite a um invasor comprometer a disponibilidade, 
confidencialidade e integridade de um sistema de computador e pode ser o resultado de um 
erro de programação e uma falha no projeto que vai afetar a segurança, o software e o 
hardware. É importante ficar a par das novas vulnerabilidades sendo identificadas no 
cenário de ameaças, porque a detecção precoce e patching irão minimizar as chances de ser 
explorado (SYMANTEC, 2015). 
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Pode-se então definir vulnerabilidade como uma condição e conjunto de condições 
que podem permitir que uma ameaça afete um ativo sendo lógico e físico. Gaivéo (2008) 
refere como exemplos de vulnerabilidades: 
 
 Pessoais: ausências, morte, insanidade, competência, ética, erros, sensibilidade, comunicação e nº insuficiente;  Equipamento: mau funcionamento, falhas de energia, portabilidade e depreciação;  Informação: portabilidade, formato, vida limitada, única e conformidade.  
Contudo, esperava-se que com o avanço tecnológico, a redução de manuseio de 
papel seria crescente com o passar dos anos, mas não aconteceu. Assim, as informações 
documentadas podem estar vulneráveis, mesmo que sejam classificadas como informações 
confidenciais, e até mesmo os próprios documentos reconfigurados na lata de lixo podem 
se tornar uma ameaça à segurança das informações. “É uma boa prática instituir o princípio 
de mesa limpa, isto é, o funcionário é instruído a deixar o seu local de trabalho sempre 
limpo e organizado, guardando os documentos confidenciais tão logo não precise deles”. 
(BUENO NETO, SOLONCA, 2007, p.102). 
A vulnerabilidade é o fator que, quando não devidamente detectado e corrigido, 
pode levar à intrusão e ao comportamento do sistema.  “Os ativos de informação, que 
suportam os processos de negócio, possuem vulnerabilidades. É importante destacar que 
essas vulnerabilidades estão presentes nos próprios ativos, ou seja, que são inerentes a eles, 
e não de origem externa” (CAMPOS, 2014, p.23). 
Ainda, no que diz respeito à vulnerabilidade, Barão (2015) conclui que se a maioria 
das medidas de proteção de Segurança da Informação está instalada, o sistema tem algumas 
vulnerabilidades com uma baixa probabilidade das ameaças se materializarem. O nível de 
conformidade é considerado efetivo quando superior a 90% das medidas de proteção que 
estejam implementadas. 
Quando se faz uso de serviços de terceiros, é possível que não consiga identificar e 
detalhar as vulnerabilidades da infraestrutura, que suporta esses serviços terceirizados. 
Diante deste fato, é necessário que o próprio serviço seja analisado em busca de 
vulnerabilidades, que possam afetar a comunicação em busca de informação. Ainda no 
contexto, de serviços de terceiros, podem ocorrer sobrecarga de enlaces de dados, 
40 
 
 
indisponibilidade de conexão, quedas de servidores (MALANDRIN, 2013). 
A vulnerabilidade é um elemento relacionado à Segurança da Informação e é passível 
de ser explorada por alguma ameaça, representando assim um ponto de falha, (MARCIANO, 
2009). A exploração da vulnerabilidade pode ocorrer quando houver um determinado 
serviço e sistema operacional, uma instalação física, aplicativo com falha em funcionamento 
no ambiente. Mitnick e Simon (2003) ponderam que os tecnologistas experientes têm 
desenvolvido soluções de Segurança da Informação para minimizar os riscos ligados ao uso 
dos computadores, mas mesmo assim deixaram de fora a vulnerabilidade mais significativa: 
o fator humano, apesar do intelecto humano, ainda continuam sendo a ameaça mais séria 
para a Segurança da Informação. 
A vulnerabilidade a alguma fraqueza presente nos ativos de informação e que pode 
causar, intencionalmente ou não, a quebra de um e mais dos três princípios de Segurança da 
Informação. Podem-se relacionar tais princípios aos seguintes ativos de informação, 
conforme Campos (2014): 
1. Tecnologias:  
1. Computadores sem proteção contra vírus, spywares e worms; 
2. Switches não protegidos com senha segura, mas protegidos com a senha padrão 
de fábrica; 
3. Rede local acessível por senha padrão e pública; 
4. Sistema de informação sem controle de acesso lógico; 
5. Acesso não controlado a recursos computacionais externos a rede corporativa 
(tendo como origem um equipamento interno). 
2. Pessoas e processos:  
1. A ausência de uma política institucional de Segurança da Informação dentro da 
organização; 
2. A inexistência de regulamentação para acesso à informação da organização por 
terceiros e prestadores de serviço; 
3. A ausência de procedimentos disciplinares para o tratamento das violações da 
política de Segurança da Informação; 
4. A ausência de regulamentação explícita quanto aos cuidados com a informação, 
do que é permitido ou não, tais como os procedimentos de compra e desenvolvimento de 
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sistemas de informação, a gestão das cópias de segurança, controle de versão e software, 
proteção contra softwares maliciosos, gerenciamento da rede local de computadores, gestão 
das mídias de armazenamento, uso do correio eletrônico, acesso à Internet, entre outros. 
Uma vulnerabilidade é definida como uma condição que, quando explorada por um 
atacante, pode resultar em uma violação de segurança. Exemplos de vulnerabilidades são 
falhas no projeto, na implementação e na configuração de programas, serviços e 
equipamentos de rede. Um ataque de exploração ocorre quando um hacker, utilizando-se de 
uma vulnerabilidade, tenta executar ações maliciosas, como invadir um sistema, acessar 
informações confidenciais, disparar ataques contra outros computadores e tornar um serviço 
inacessível (CERT, 2016c). 
Classifica-se, vulnerabilidade, também, como uma falha que expõe o sistema sob 
alguns dos aspectos da segurança, podendo assim comprometer todo esse sistema ou parte 
dele. Sendo assim, existem vários tipos de vulnerabilidades como: humana, falta de 
treinamento, compartilhamento de informações confidenciais a um determinado setor e área 
especifica, insubordinação e não execução de rotinas de Segurança da Informação, falta de 
comprometimento dos funcionários da organização e externos ligados diretamente ao fluxo 
organizacional (UNISAM, 2011).  
A vulnerabilidade consiste em fraquezas formais que só podem ser identificadas 
através de testes apropriados.  Quando identificadas, podem ser necessárias medidas 
adicionais, tais como emprego de senha de autenticação alterada regulamente com uso 
somente a partir de acessos internos, como uma gestão de área restrita na intranet das 
organizações e em pastas restritas na rede de área local (WATSON, MASONS e 
ACKROYD, 2014). Esses autores qualificam uma vulnerabilidade de software 
exemplificando uma falha no sistema operacional Windows Server: 
  
Uma vulnerabilidade de software pode ser a existência da vulnerabilidade Conficker que a Microsoft anunciou em seu boletim de segurança MS08-067. Esta é uma vulnerabilidade no Windows Server conhecido (que surpreendentemente os autores ainda encontram em redes comerciais) e a Microsoft fixa em um path de segurança. O scanner de vulnerabilidade de seu banco de dados de plug-in e vai denunciá-lo junto com os detalhes de risco correspondentes na interface de gerenciamento de digitalização. Há literalmente milhares desses, identificados a cada ano atrás de todos os fornecedores e maioria 
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desta são registrada pelo NIST9 -  em sua vulnerabilidade, Nacional Data-base10 (WATSON, MASONS, ACKROYD, 2014, tradução nossa).   
As vulnerabilidades são fraquezas e deficiências presentes nas informações de um 
sistema sendo pontos através dos quais quaisquer sistemas são suscetíveis a um ataque e é 
uma condição encontrada em determinados recursos, processos e configurações (SÊMOLA, 
2003). Frequentemente são realizadas tentativas de burlar a segurança de um sistema para 
colher e modificar dados, prejudicar o sistema, entre outras finalidades. Esses objetivos 
escusos podem ser alcançados por meio das vulnerabilidades. Desse modo, é imprescindível 
que essas falhas sejam evitadas e, se porventura elas acontecerem, sejam corrigidas o mais 
rápido possível, evitando uma quebra de segurança da empresa. Essa quebra de segurança 
pode ser classificada em três categorias:  
 
 Tecnológicas: Equipamentos de baixa qualidade; Criptografia fraca; Sistema operacional desatualizado; Configuração imprópria dos firewalls; Links não redundantes; Configuração imprópria dos roteadores; Falhas nos sistemas; Autorização de acesso lógico inadequado.    Físicas: Ausência de gerador de energia; Ausência de normas para senhas; Ausência de fragmentador de papel; Mídias de backups mal acondicionadas; Falta de controles físicos de acesso; Instalações elétricas impróprias; Cabeamento não estruturado.    Humanas: Falta de treinamento; Falta de qualificação; Ausência de políticas de Gestão de Pessoas; Ambiente organizacional ruim (SÊMOLA, 2013, p. 19).    
Apresenta-se, abaixo, na FIG. 14 um panorama com estas principais categorias de 
vulnerabilidades. 
 
 
 
 
 
 
                                                 9 O National Institute of Standards and Technology, anteriormente conhecido como The National Bureau of Standards, é uma agência governamental não regulatória da administração de tecnologia do Departamento de Comércio dos Estados Unidos. 10 O exemplo supracitado foi registrado como número CVE-2008-4250 e disponível em <https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250>. WATSON, MASONS, ACKROYD, Livro Social Engineering Penetration Testing, 2014.   
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Figura 14 - Diversidade panorâmica das vulnerabilidades   
 
  Fonte: Sêmola (2003).  
  
 A ausência de um mecanismo de proteção a falhas e ameaças no ambiente são as 
vulnerabilidades que permitem que as ameaças se concretizem. O que vai determinar se um 
incêndio pode ou não afetar os negócios de uma empresa é a ausência/existência de 
mecanismo de prevenção, detecção e extinção, mecanismos de proteção da informação aos 
seus efeitos, além do correto funcionamento dos mesmos (RAMOS et al, 2008). Por isso, 
no capitulo conseguinte será abordada ferramentas para análise de vulnerabilidade virtual. 
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2.3.1. Ferramentas de análise de vulnerabilidade 
 
 
Na atualidade, localizam-se inúmeras ferramentas para análise das vulnerabilidades 
em ambientes organizacionais. Inúmeras são comerciais, com investimentos que podem 
chegar a milhares de dólares.  Cerca de algumas das ferramentas disponíveis encontram-se 
Languard Network Security Scanner, Nessus, OpenVAS, Acunetix, Nexpose, SARA e o Burp 
Suite, (COMPUTERWORLD, 2015).  
Portanto, alguns fatores devem ser considerados para a escolha de uma ferramenta 
segura que será utilizada para a verificação de falhas, no que tange a vulnerabilidade do 
ambiente organizacional. Um dos fatores relevantes na escolha de uma ferramenta de análise 
de vulnerabilidades em ambientes web é a quantidade de falsos positivos e falsos negativos 
gerados após o processo de varredura ser finalizado. Falso positivo ocorre quando a falha 
não existe no ambiente testado, porém, o software de análise a identifica inveridicamente. 
Já o falso negativo é quando a vulnerabilidade existe, mas não é detectada pela ferramenta 
de análise (ASSUNÇÃO, 2014). 
A organização SecTools.org, segundo Martinelo e Bellezi (2014), mantem um 
ranking das ferramentas de segurança e análise de vulnerabilidade mais populares, conforme 
agrupamentos conseguintes: Antimalware, Application-specific scanners, Web browser–
related, Encryption tools, Debuggers, Firewalls, Forensics, Fuzzers, General-purpose 
tools, Intrusion detection systems, Packet crafting tools, Password auditing, Port scanners, 
Rootkit detectors. Security-oriented operating systems, Packet sniffers, Vulnerability 
exploitation tools, Traffic monitoring tools, Vulnerability scanners, Web proxies, Web 
vulnerability scanners e Wireless tools. 
Tanto as ferramentas quanto a implementação de um perfil para verificação das 
falhas de acordo com documentação da OWASP Top Tem são importantes. Por isso, no 
próximo tópico correlaciona-se Segurança da Informação buscando mecanismo para 
mitigação para vulnerabilidade do ambiente organizacional. 
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2.4 Segurança da Informação  
 
O tema Segurança da Informação vem sendo apontado por anos consecutivos como 
um dos assuntos que mais geram interesse no mercado de TI atualmente. Os provedores de 
tecnologia gostam de abordá-lo na mídia e em eventos, devido aos muitos produtos e 
serviços que podem ser ofertados, num padrão similar ao da “indústria do medo” na área 
de problemas em relação à Engenharia Social. Portanto cabe como solução estudar aspectos 
abstratos e intangíveis (IBM, 2014, grifo do autor). 
Há uma clara relação entre a segurança, disponibilidade e funcionalidade descritas 
como a tríade da segurança, mostrado na FIG. 15. À medida que aumenta um dos aspectos, 
os outros dois diminuem consequentemente. Por exemplo, se a organização quiser 
funcionalidade e disponibilidade, logo, a segurança vai sofrer. Se a organização optar que 
o sistema seja o mais seguro possível, então terá redução de funcionalidade e como a 
redução de disponibilidade para a organização (WATSON, MASONS , ACKROYD,  
2014). 
 
 Figura 15 – Tríade da segurança: Segurança, disponibilidade e funcionalidade.  
 
 
 
 
 
 
 Fonte : Adaptado de Watson, Masons e Ackroyd (2014).  
 
Segurança em TI pode ser definida como segurança que se interessa por tudo que 
abrange confidencialidade e integridade da informação. Essa definição tem derivações 
óbvias: por exemplo, se uma vulnerabilidade é maliciosamente explorada numa empresa, o 
Funcionalidade Disponibilidade 
Segurança 
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responsável pela segurança será severamente punido pelo seu superior. E um fator 
psicológico que pode amenizar esse contexto é adquirir vários produtos de segurança para 
lançar-lhes a culpa no caso de um incidente (IBM, 2014). 
Os tecnologistas experientes têm aperfeiçoado em soluções de Segurança da 
Informação para minimizar os riscos ligados ao uso dos computadores, mas mesmo assim 
deixaram de fora a vulnerabilidade mais significativa: o fator humano, Apesar do intelecto 
humano, a ameaça à Segurança da Informação permeia este intelecto (MITNICK E 
SIMON, 2003). A Segurança da Informação, entanto, é entendida pela garantia de seus três 
aspectos fundamentais:  
 
A Segurança da Informação, em geral, é entendida pela garantia de seus três aspectos fundamentais: a confidencialidade, que é a propriedade de a informação ser acessada por quem tenha autorização e não seja acessada por aqueles que não possuem autorização; a integridade, que é a propriedade de a informação não ter sido alterada por qualquer agente desautorizado; a disponibilidade, que é o aspecto da segurança que garante que a informação estará disponível para todos os autorizados e que precisem dela sempre que necessário (SOUZA, 2015, p.30).  
A Segurança da Informação propõe assegurar a integridade, confidencialidade, 
autenticidade e disponibilidade das informações processadas pela organização. Portanto, 
essas características estão diretamente relacionadas aos controles de acesso abordados 
(BRASIL, 2008). 
A integridade de informações consiste na fidedignidade de informações, sinalizando 
assim a conformidade de dados armazenados com relação às inserções, alterações e 
processamentos autorizados. Define confidencialidade de informações o fato de que pessoas 
não tomem conhecimento de informações, de forma acidental e proposital, sem que possuam 
autorização para tal procedimento. Por fim, assegurar que autenticidade de informações 
consiste na garantia da veracidade da fonte das informações e somente por meio de 
autenticação, sendo, possivel confirmar a identidade da pessoa e a entidade que processou a 
informação (TCU, 2012). 
Define-se Segurança da Informação como, a proteção da informação de vários tipos 
de ameaças para garantir a continuidade do negócio, minimizar o risco aos negócios, 
maximizar o retorno sobre os investimentos e as oportunidades de negócios da organização 
(ABNT ISO/IEC 27002:2013). Contudo, muitos sistemas de informação não foram 
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desenhados para serem totalmente seguros. A Segurança da Informação que pode ser 
alcançada por meios técnicos é limitada e deve ser apoiada por uma gestão e por 
procedimentos apropriados, tais como identificação de controles a serem implantados requer 
pelo menos a participação de todos os colaboradores informatizados da organização, 
Dependendo do cenário, pode ser que seja necessária também a participação de acionistas, 
fornecedores, clientes e outras partes externas (ABNT ISO/IEC 27002:2013). 
Uma organização pode ter investido nas melhores tecnologias de segurança, 
treinado seus usuários tão bem que eles trancam todos os segredos antes de irem embora e 
pode ter contratado guardas para o prédio na melhor empresa de segurança que existe. 
Contudo, essa empresa ainda estará vulnerável (MITNICK e SIMON, 2003). Os indivíduos 
podem seguir cada uma das melhores práticas de segurança recomendadas pelos 
especialistas, podem instalar cada produto de segurança recomendado e vigiar muito bem 
a configuração adequada do sistema e a aplicação das correções de segurança. Esses 
indivíduos ainda estarão completamente vulneráveis, tornando a Segurança da Informação 
em constantes ameaças dos tão temidos engenheiros sociais (MITNICK e SIMON, 2003). 
A Segurança da Tecnologia da Informação, definida em (IEEE, p.41)11 apud Lau 
(2006), tem aceitação internacional, criado pela Comunidade Europeia, é fundamentada nos 
seguintes termos da segurança: 
 Confiabilidade: Mecanismo de prevenção contra o uso não autorizado da 
informação e busca evitar a quebra de sigilo de dados; 
 Integridade: Mecanismo preventivo às alterações da informação e busca evitar a 
modificação não autorizada de dados; 
 Disponibilidade: Mecanismo que previne a suspensão e lentidão no acesso a 
informação e recurso, buscando evitar a subtração de recursos computacionais e 
comprometimento da qualidade de serviços computacionais. 
Diante dos três citados acima, a confidencialidade é o elo de imediata correlação ao 
tema desta pesquisa. Correlaciona-se esse elo, pois se interpreta a efetivação do uso 
inadequado de credenciais de identificação sobre o ambiente virtual como resultado direto 
da quebra de sigilo de dados do portador da informação, ou seja, o usuário final da 
                                                 11 IEEE. Information security: an integrated collection of essays. IEEEComputer SocietyPress. Disponível em <http://www.acsac.org/secshelf/book001/book001.html>.  
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organização. 
A Segurança da Informação é definida como um domínio da tecnologia da 
informação, onde ferramentas e recursos tecnológicos são administrados em busca de 
soluções aos problemas gerados (MARCIANO, 2009). 
Os problemas de Segurança da Informação aumentaram de acordo com a 
diversidade de ambientes, em que, modelos de ambientes de TI utilizavam- se de terminais 
burros ligados a grandes servidores, quando a preocupação era somente física, para com o 
controle de acesso aos servidores centrais (OLIVEIRA e VIEIRA, 2011). Com o passar do 
tempo, quando os servidores passaram a ser acessados de forma externa à organização, 
começaram então, com o surgimento das redes, sendo elas grandes e pequenas, aumentando 
os problemas de Segurança da Informação em função da criação de mais pontos de 
vulnerabilidades (OLIVEIRA e VIEIRA, 2011). 
 
 
2.4.1 Ameaças à Segurança da Informação  
 
Tomam-se medidas para proteger os sistemas de informação de gestão, incluindo 
nossos sistemas de computadores, Intranet, sites de propriedade, e-mail e outras redes de 
telecomunicações e de dados, e examinar cuidadosamente a segurança de sites e prestadores 
de serviços terceirizados antes de reter seus serviços. No entanto, essas medidas de 
segurança implementadas pelas pessoas e pelos prestadores de serviços externos podem não 
ser eficazes aos sistemas e ser vulneráveis a roubo, perda, danos e interrupção de uma série 
de fontes e eventos potenciais, incluindo o acesso não autorizado e brechas de segurança, 
os ciber-ataques, vírus de computador, perda de potência, e outros eventos perturbadores 
(GARTNER, 2014, tradução nossa).  
Reputação, marca, condição financeira e resultados operacionais, ainda conforme 
Gartner (2014, tradução nossa), poderão ser adversamente afetados, como consequência de 
um evento cibernético significativo e outra catástrofe relacionada com a tecnologia. As 
operações são interrompidas e desligadas, a informação confidencial, proprietária é roubada 
e divulgada. Incorre-se em custos e pagam-se multas em conexão com o cliente roubado, 
funcionário e outras informações confidenciais. Obriga-se, ainda, a dedicar recursos 
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significativos para reparos no sistema e aumentar a proteção de segurança cibernética e 
incorrer em contencioso significativo e outros custos, como resultado dessas ocorrências. 
Não há computador seguro mesmo que ele esteja desligado: 
 
Há um ditado popular que diz que um computador seguro é aquele que está desligado. Isso é inteligente, mas é falso: o hacker convence alguém a entrar no escritório e ligar aquele computador um adversário que quer as suas informações pode obtê-las, em geral, usando uma de várias maneiras. Tudo é uma questão de tempo, paciência, personalidade e persistência. É nesse ponto que entra a arte da fraude. Para anular as medidas de segurança, um hacker, um invasor ou um engenheiro social deve encontrar um modo de enganar um usuário de confiança para que ele revele as informações, ou deve enganar alguém importante para que ele forneça o acesso. Quando os empregados de confiança são enganados, influenciados ou manipulados para revelar informações sigilosas ou para executar ações que criem um buraco na segurança para que o hacker se infiltre, nenhuma tecnologia do mundo pode proteger uma empresa (MITNICK e SIMON, 2003, p. 29).  
A Engenharia Social é consagrada uma das grandes ameaças a serem faceadas na 
Segurança da Informação, principalmente por que é inclinada no fator humano. Na 
realidade, o fator humano pode ser o elemento mais invulnerável da segurança, no entanto 
pode ser explorado tendo-se em vista carecimentos (SOUZA, 2015). 
Ameaças à segurança da organização podem ser consideradas como arte de enganar, 
seguinte contexto, quando os administradores de sistema adiam a aplicação das correções 
necessárias, a janela de exposição fica muita aberta e qualquer hacker pode invadi-la 
(MITNICK E SIMON, 2003). Neste sentido, dezenas de vulnerabilidades de segurança são 
identificadas e publicadas todas as semanas na Internet. Mesmo que a equipe de TI esteja 
vigilante em seus esforços de aplicar todas as correções de segurança assim que possível, e 
apesar de esses sistemas estarem atrás do firewall da empresa, a rede corporativa sempre 
estará correndo o risco de sofrer um incidente de segurança. É importante conhecer as 
vulnerabilidades de segurança publicadas e identificadas no sistema operacional e em 
qualquer programa de aplicativo usados durante a realização dos negócios (MITNICK E 
SIMON, 2003). 
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2.4.2 O elo mais Fraco na Cadeia da Segurança da Informação  
 
O fator humano, para Mitnick e Simon (2003), é o elo mais fraco na Segurança da 
Informação. Investigando a Engenharia Social por intermédio de casos fictícios 
apresentados por esses autores é possível perceber que o engenheiro social desbrava 
vulnerabilidades na comunicação realizada nos sistemas de informação. Entretanto é 
interessante presumir que qualquer ataque eficiente geralmente irá buscar o ponto fraco do 
sistema. A segurança de pessoas resume-se basicamente ao desenvolvimento e à execução 
de pragmática, visto que não há problema de segurança uma vez que não há sujeito a ser 
atacado. 
O conceito mais usando para definir vulnerabilidade em Segurança da Informação 
é que "uma corrente é tão resistente quanto seu elo mais fraco" (MARCIANO, 2009). Neste 
contexto, considera que o elo mais fraco da corrente da segurança seja o usuário, uma vez 
que os recursos tecnológicos já estariam protegidos por acervos programáveis e 
gerenciáveis. Mais de 40% das falhas à Segurança da Informação não está associada à 
tecnologia, mas sim em torno de usuários e a maneira na qual os dados, informações e 
sistemas são utilizados nas organizações (DARYUS, 2014).  
Poderia se conseguir senhas e outras informações sigilosas em organizações 
simulando ser outra pessoa e simplesmente pedindo essas informações de forma persuasora. 
De tal forma, é natural uma pessoa querer sentir-se segura. Isso a leva a buscar falsa ideia 
de segurança, como no caso abaixo, do médico inseguro em sua própria casa: 
 
Um cadeado de fechadura conhecido como sendo à prova de roubo, o qual foi instalado na porta da frente para proteger sua esposa, seus filhos e sua casa. Agora ele está certo de que tornou sua família muito mais segura com relação a intrusos. Mas é o intruso que quebra uma janela ou descobre o código que abre a porta da garagem? Que tal instalar um sistema de segurança resistente? Isso é melhor, mas não garante nada. Com cadeados caros ou não, o proprietário da casa permanece vulnerável por quê? Porque o fator humano é o elo mais fraco da segurança. Com frequência, a segurança é apenas uma ilusão, que às vezes fica pior ainda quando entram em jogo a credulidade, a inocência ou a ignorância. O cientista mais respeitado do mundo no século XX, Albert Einstein, disse: "Apenas duas coisas são infinitas: o universo e a estupidez humana, e eu não tenho certeza se isso é verdadeiro sobre o primeiro". No final, os ataques da Engenharia Social podem ter sucesso quando as pessoas são estúpidas ou, em geral, apenas desconhecem as boas práticas da segurança. Com a mesma atitude do nosso proprietário de casa consciente sobre a segurança, muitos profissionais da tecnologia da informação (TI) conservam a ideia errada de que tonaram suas empresas imunes 
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ao ataque porque usaram produtos de segurança padrão — firewalls, sistemas de detecção de intrusos (Intrusion Detection Systems) ou dispositivos avançados de autenticação, tais como tokens baseados no tempo ou cartões biométricos inteligentes. Todos que acham que os produtos de segurança sozinhos oferecem a verdadeira segurança estão fadados a sofrer da ilusão da segurança, esse é o caso de viver em um mundo de fantasia: mais cedo ou mais tarde eles serão vítimas de um incidente de segurança (MITNICK e SIMON, 2003, p.22-23).  
São muitas as organizações que ignoram as questões sociais e comportamentais 
como sendo o elo mais fraco em seus programas de Segurança da Informação 
(ALEXANDRIA, 2009). Contudo, um erro imaginário menos importante, é de que o 
estabelecimento de uma política e a aplicação de mecanismo de controles sejam suficientes 
para garantir um ambiente propício a Segurança da Informação, abordado no capitulo 
seguinte. 
 
 
2.4.3 Mecanismos de Controle Estratégia de Defesa  
 
 Estar seguro é uma necessidade na atualidade. Seja segurança física, material e 
digital.  Sobretudo a digital, pois hoje as organizações dependem dos computadores e da 
Internet para atividades cotidianas, como buscar informações de clientes e fornecedores em 
sites, acessar homepages de bancos e até mesmo sistemas de gestão empresarial 
disponibilizado para funcionários acessarem externamente. No capítulo 2.2.2 que tratou 
técnicas de Engenharia Social, apresentaram-se técnicas de ataques onde os invasores 
conseguem obter dados, invadir sistemas e capturar usuários e senhas (ASSUNÇÃO, 2014). 
De acordo com Balloni (2010), há anos que a tecnologia não é o principal problema 
na segurança e no controle de sistemas de informação. Ela fornece a base, mas, na ausência 
de políticas de gerenciamento inteligentes, até mesmo a melhor tecnologia pode facilmente 
ser suplantada.  
Os especialistas acreditam que mais de 90% dos ataques cibernéticos bem-sucedidos 
poderiam ter sido evitados usando a tecnologia disponível no momento em que ocorreram. 
Foi a atenção humana inadequada que possibilitou que prevalecessem com Engenharia 
Social (BALLONI, 2014). Para ele, não é porque uma organização está usando uma nova 
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tecnologia e solução que os requisitos de segurança devem ser esquecidos. 
Independentemente da solução tecnológica, a identificação individual, o acesso a controles 
e registros, a cópia de segurança da base de dados além da continuidade dos negócios são 
aspectos de Segurança da Informação que sempre devem ser considerados. 
A luta contra a Engenharia Social requer segurança padrão sólida com mais vigor 
(LONG, 2013). Contudo a segurança tecnológica deve ser utilizada, tanto quanto possível 
para proteger o hardware, software e redes. Isso pode incluir criptografia, protocolos de 
segurança, firewalls e software antivírus. 
A educação é naturalmente considerada um dos principais métodos para se defender 
contra phishing (LONG, 2013). Portanto, os usuários devem ser informados sobre e como 
reconhecer um e-mail phishing, ciberataques, telefonema de ataque, e o que fazer quando se 
deparam com os mesmos. Portanto, a contrariedade é encontrar treinamentos eficazes para 
aplicação para as vítimas.  
Esse tipo de treinamento, para Long (2013), é feito melhor em ambientes do contexto 
aplicado à organização, em vez de um ambiente de laboratório simulado. No entanto, em 
um ambiente real pode ser difícil de controlar todas as variáveis. Um grupo de controle 
deveria ser usado para ajudar a controlar as variáveis independente e dependente. Contudo, 
metade do conjunto de amostras deve ser utilizada para o grupo de controle. Igualdade de 
representação (o melhor possível) de idade e tempo de trabalho prestado à organização deve 
ser equilibrada em todo o grupo de tratamento e o grupo controle. Elas precisam ser 
devidamente registradas, quais os sujeitos que estão neste grupo e quais não estão.  
O controle comportamental é reflexo do acirramento de práticas imersas nas novas 
tecnologias e nos novos modelos de gestão que reforçam controles e permitem a vigilância. 
(SILVA et al, 2009). É neste sentido que as corporações utilizam diferentes práticas a favor 
da fiscalização e do direcionamento do comportamento dos colaboradores como escutas 
telefônicas, auditorias de e-mails, relatórios gerenciais de sites acessados, avaliação 
comportamental, exploração de clima. Portanto, a utilização desses indicadores é uma 
maneira de aumentar o conhecimento de quem detém o poder, aumentando como 
consequência o poder exercido e o controle sobre o ambiente (SILVA et al, 2009). 
Após as medidas de Segurança da Informação que foram implementadas tornando 
usuários como parte da ferramenta de segurança, aplicando treinamentos em defesa da 
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Engenharia Social, fazem necessários meios para a manutenção segura deste elo que, antes 
era considerado mais fraco, agora faz parte da ferramenta de proteção (ALLEN, 2006). 
Neste sentido, a primeira é a realização de avaliações regulares dos controles de segurança, 
implementados para garantir que eles são de um padrão aceitável para todos da organização. 
O segundo meio a ser realizado é um ataque simulado permitindo assim a manutenção 
segura e preventiva em prol a Segurança da Informação.  
Portanto é necessário que o selecionado grupo de controle não receba qualquer 
formação e informação preventiva sobre Engenharia Social, pois se tiver informação, pode 
se precaver e o teste não terá o resultado esperado. Isso inclui o curso de formação pré-
julgamento inicial sobre o tema, bem como os lembretes em curso de formação dada através 
de mensagens de aviso após um julgamento de ataque sobre phishing bem sucedido (LONG, 
2013). 
Para Long (2013), é indispensavel que o profissional de Segurança da Informação 
permaneça proficiente com as técnicas de Engenharia Social e as contramedidas disponíveis 
para reduzir a probabilidade de sucesso de ataques criminosos. Contudo, podem-se garantir 
medidas preventivas, de detecção e correção para proteger o indivíduo bem como os bens 
de uma organização.  
Controles básicos podem ser implementados para garantir o controle 
comportamental: Política de segurança, Segurança física, Educação / Sensibilização, Boa 
arquitetura de segurança, limitar o vazamento de dados, Estratégia de resposta a incidentes 
e cultura de segurança (ALLEN, 2006). 
Implementados esses controles, existem duas formas para uma organização manter 
um estado de precisão permanente para um tal ataque. A primeira, uma realização de 
revisões periódicas dos controles que foram instalados, garantindo assim que um padrão 
aceitavel é mantido em uma base contínua da política de Segurança da Informação. A 
segunda é menos usada como controle, pois consiste em simular um ataque (ALLEN, 2006).  
Portanto, esse tipo de avaliação depende das informações que podem ser obtidas a partir do 
domínio público sobre a organização. Também deve-se notar que muitas organizações não 
estão confortáveis com esse tipo de avaliação. 
Para uma contínua proteção como controle é importante: a proteção e configuração 
de portas remotas de diagnósticos, a segregação de redes de grupos de serviços de 
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informação, controle de conexão de rede, controle de roteamento da rede, controle de acesso 
ao sistema operacional e o controle de isolamento de sistemas sensíveis (OLIVEIRA e 
VIEIRA, 2011). 
Os controles de Segurança da Informação promoverão: detenção da ameça, detecção 
do problema no momento do ataque, deter e executar uma resposta programada, prevenção 
e investigação sobre o ataque, recuperação para um estado aceitavel após um ataque, 
operando antes de um ataque agindo imediatamente depois de uma detecção de risco 
(SOUZA, 2015). 
Lau (2006), afirma que o controle de comportamento bem como mitigação da fraude 
sobre Segurança da Informação, está delineado em três ações, de acordo com o exposto na 
FIG. 16.  
  Figura 16 - Modelo de mitigação das fraudes no ambiente internet 
 Fonte: Lau (2006).  
 
Ainda conforme Long (2013), os impactos da mitigação da fraude nos três segmentos 
descritos acima podem ser assim amenizados: 
 Sobre o usuario final: recomenda-se a preparação de um plano de conscientização 
adequado à compreensão do usuário e dirigido ao público mais suscetivel à fraude; 
 Sobre os provedores: é necessário que todos os envolvidos na disponibilidade do 
serviço na internet atuem como corresponsáveis, comprometendo-se pela melhoria da 
segurança de todo o ambiente virtual; 
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 Sobre os fraudadores: Os orgãos públicos de repressão aos crimes civis e federais 
necessitam atuar constantemente na investigação e punição, com apoio da imprensa na 
divulgação das operações realizadas pela polícia. 
É importante mencionar que não há possibilidade de se mitigar a fraude apenas com 
a adoção de medidas tecnológicas de Segurança da Informação, pois tantos orgãos públicos 
de repressão, quanto provedores de tecnologias (LAU, 2006). Usuários do ambiente virtal 
devem se mobilizar para buscar soluções e participar do processo de proteção contra a 
efetivação da fraude no ambiente virtual. 
Depois que se compreende a grande variedade de ameaças que existem, três etapas 
são necessárias para se projetar uma defesa contra ameaças de Engenharia Social voltada 
aos funcionários da empresa (MICROSOFT, 2016). A eficácia da defesa depende do 
planejamento. Com frequência, as defesas são reativas – descobre um ataque bem-sucedido 
e constrói uma barreira para garantir que o problema não volte a ocorrer. Ainda que essa 
abordagem demonstre um nível de conscientização, a solução chega tarde demais se o 
problema for grande ou dispendioso. Para antecipar esse cenário, faz-se necessário 
compreender as três etapas a seguir (MICROSOFT, 2016): 
1. Desenvolva uma estrutura de gerenciamento da segurança. É preciso 
definir um conjunto de objetivos da segurança contra Engenharia Social e um grupo de 
funcionários responsáveis pelo cumprimento desses objetivos. 
2. Avalie o gerenciamento do risco. Ameaças semelhantes não apresentam o 
mesmo nível de risco a empresas distintas. É preciso analisar cada uma das ameaças da 
Engenharia Social e avaliar o perigo que esta representa para a sua organização. 
3. Implemente defesas contra Engenharia Social em sua diretiva de 
segurança. Desenvolva um conjunto de diretivas e procedimentos por escrito que estipulem 
como os funcionários devem lidar com situações que possam ser ataques de Engenharia 
Social. Esta etapa parte do pressuposto da existência de uma diretiva de segurança, 
independentemente da ameaça apresentada pela Engenharia Social. Se você não tiver uma 
diretiva de segurança, precisa desenvolver uma. Os elementos identificados pela avaliação 
do risco da Engenharia Social serão um início, mas será preciso avaliar outras ameaças 
potenciais. 
Para se prevenir e proteger a organização mitigando os ataques utilizados de 
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Engenharia Social, faz-se necessário investir em programas de segurança atualizados; usar 
serviços de nuvem pago, em lugar de serviços gratuitos; dedicar boa parte do orçamento 
em profissionais qualificados de TI e alertar todos os funcionários quanto ao perigo de e-
mails com links suspeitos (UOL, 2015). 
A gerência e a equipe de TI de uma empresa precisam desenvolver e ajudar a 
implementar uma diretiva de segurança eficaz na organização. Às vezes, o foco de uma 
diretiva de segurança é o uso de controles tecnológicos que ajudarão a proteger contra 
ameaças tecnológicas, como vírus e worms. Esses controles ajudam a proteger tecnologias, 
como arquivos de dados, arquivos de programa e sistemas operacionais. As defesas contra 
a Engenharia Social precisam ajudar a prevenir ataques genéricos de Engenharia Social 
contra os funcionários (MICROSOFT, 2016). A seguir, trata-se de uma diretiva de 
segurança com foco na Engenharia Social. 
 
 
2.4.4 Políticas de Segurança da Informação  
 
Até mesmo aqueles que se propõem a invadir em busca de algum benefício seja ele 
próprio ou a favor de terceiros, provavelmente têm inimigos. Deve assumir que cada 
organização tem os seus hackers que visam à infraestrutura da rede para comprometer os 
negócios da organização. Está mais do que na hora de armazenar as defesas necessárias 
implementando controles adequados por meio de políticas de segurança e procedimentos 
bem planejados (MITNICK; SIMON, 2003). 
Uma política de Segurança da Informação tem como objetivo prover uma orientação 
e apoio da direção, de acordo com os requisitos do negócio da organização e com as leis e 
regulamentações relevantes. Condiz que um conjunto de políticas de Segurança da 
Informação seja definido, aprovado pela direção, publicado e comunicado para todos os 
funcionários e partes externas relevantes ao processo organizacional (ABNT ISO/IEC 
27002:2013). 
A proteção dos recursos de informação requer robustez na política de segurança e no 
conjunto de controles de ativos da organização (BALLONI, 2014). A Norma ISSO/IEC 
27002:2013 fornece, com seu conjunto de técnicas de segurança e código de prática para a 
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gestão da Segurança da Informação, critérios úteis. Essa norma especifica, ainda, as 
melhores práticas de segurança e controle de sistemas de informação, incluindo política de 
segurança, plano de continuidade de negócios, segurança física, controle de acesso, adesão 
às regras e criação de uma função de segurança dentro da organização (ABNT ISO/IEC 
27002:2013). 
A política de segurança define os direitos e as responsabilidades de cada um em 
relação à segurança dos recursos computacionais que utiliza e as penalidades às quais está 
sujeito. É considerada como um importante mecanismo de segurança, tanto para as 
instituições como para os usuários, pois com ela é possível deixar claro o comportamento 
esperado de cada um. Desta forma, casos de mau comportamento, que estejam previstos na 
política, podem ser tratados de forma adequada pelas partes envolvidas (ABNT ISO/IEC 
27002:2013). 
Código de Prática para controles de Segurança da Informação - (ABNT ISO/IEC 
27002:2013), assegura que a política de segurança pode abarcar as demais políticas 
particulares, quais sejam: 
  Política de senhas: define as regras sobre o uso de senhas nos recursos computacionais, como tamanho mínimo e máximo, regra de formação e periodicidade de troca.   Política de backup: define as regras sobre a realização de cópias de segurança, como tipo de mídia utilizada, período de retenção e frequência de execução.   Política de privacidade: define como são tratadas as informações pessoais, sejam elas de clientes, usuários e funcionários.   Política de confidencialidade: define como são tratadas as informações institucionais, ou seja, se elas podem ser repassadas a terceiros.   Política de uso aceitável (PUA) e Acceptable Use Policy (AUP): também chamada de "Termo de Uso" e "Termo de Serviço", define as regras de uso dos recursos computacionais, os direitos e as responsabilidades de quem os utiliza e as situações que são consideradas abusivas.   
 
2.5 Trabalhos Relacionados 
   De acordo com a fundamentação teórica, neste tópico da pesquisa do projeto de 
dissertação, torna-se relevante a divulgação dos diversos trabalhos científicos desenvolvidos 
na área da Segurança da Informação, Engenharia Social com foco nas ameaças e 
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vulnerabilidades no ambiente organizacional, que se relacionam com o presente estudo. Para 
isso, foram realizadas pesquisas com objetivo de localizar referências a trabalhos 
semelhantes a este. 
Inicialmente foram realizadas pesquisas com objetivo de localizar trabalhos 
semelhantes nas seguintes bases de dados: 
 CAPES(http://bancodeteses.capes.gov.br/)   
 Scielo (http://www.scielo.br)  
 Science Direct  (<sciencedirect.com//>)  
 Google Scholar (<http://scholar.google.com/>) 
 Revista SIGC (http://www.fumec.br/revistas/sigc) 
Os descritores utilizados foram: Política de Informação; Engenharia Social; 
Segurança da Informação; Sistema de Informação e, também, Tecnologia da Informação. A 
busca foi realizada em títulos, resumos e palavras-chave dos trabalhos disponíveis nas bases 
de dados mencionadas. 
Na tabela 1, a apresenta-se um comparativo entre trabalhos acadêmicos realizados 
nos campos Engenharia Social e Segurança da Informação, relacionados com o presente 
trabalho. 
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Tabela 1 - Análise comparativa de trabalhos relacionados 
Autor Título Objetivo Base 
  ALEXANDRIA (2009) Tese 
Gestão da Segurança da Informação - Uma proposta para potencializar a efetividade da Segurança da Informação em ambiente de pesquisa cientifica. 
Conscientizar sobre segurança e influenciar as pessoas para que elas mudem seu comportamento e suas atitudes. 
Segurança da Informação pesquisa cientifica. 
 LAU (2006) Dissertação 
Analise de Fraudes aplicadas sobre internet banking Destinado aos profissionais da área de Segurança da Informação e analistas de sistemas envolvidos no processo. 
Segurança da Informação: problemas da internet que atingem clientes e instituições financeiras. 
 MARCIANO (2006) Tese 
Segurança da Informação: Uma abordagem Social Analise dos pressupostos necessários para o tratamento da Segurança da Informação. 
Pressupostos da Segurança da Informação aos quais todos os indivíduos estão sujeitos. 
 SOUZA (2015) Dissertação 
Prevenção para ataques de Engenharia Social Análise de redes sociais e estudo de caso para encontrar possíveis alvos de ataques de Engenharia Social a fim de realizar a medição - intermediação - da comunicação com o intuito de obter insights e recomendações para a Segurança da Informação. 
Estudo de caso sobre a confiança em Segurança da Informação em uma ótica objetiva, social, estrutural e interdisciplinar. 
 BRASÍLIA – DF (2015) –   Relatório anual 
Estratégia de Segurança da Informação e comunicações e de segurança cibernética da administração pública federal 
Busca da excelência da Segurança da Informação e Comunicações (SIC) e da Segurança Cibernética (SegCiber) no âmbito da Administração Pública Federal (APF) do País 
Estratégia de Segurança da Informação e comunicações e de segurança cibernética da administração pública federal 
  LONG (2013) Tese 
 Using phishing to test social engineening awareness of financial employees. 
The main objective of this research is to determine if there is a potential link between repeated specialized training with testing and social engineering vulnerability. This research project does not anticipate being able to prove the stated hypothesis, but merely to determine if it is a worthwhile area for further study. 
This project seeks to discover how effective some social engineering counter- measures are in the financial institution setting 
GAIVÉO (2008) Tese 
As Pessoas nos Sistemas de Gestão da Segurança da Informação 
Encontrar referenciais que permitam assegurar a privacidade da informação, sem que para tal se descure a sua partilha entre os parceiros de negócio. 
A utilização do normativo adequado a suportar a definição e implementação de políticas de segurança ou dos mais abrangentes SGSI. Fonte: Autor da pesquisa. 
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3 METODOLOGIA 
 
 
Neste capítulo serão apresentados os procedimentos metodológicos utilizados neste 
estudo. Ao definir a metodologia do trabalho, é preciso saber claramente o que é o método, 
o caminho para se chegar a determinado fim (GIL, 2008). A realização do presente projeto 
de pesquisa não poderia suceder sem a definição desses caminhos, para se alcançar os 
objetivos propostos. 
 
 
3.1 Considerações iniciais  
 
Infere-se que a metodologia da pesquisa é equiparada a uma preocupação 
instrumental através da qual a ciência busca captar a realidade, pois trata de como isso 
pode ser alcançado (DEMO,1995, p.24). Assim, “o objetivo da metodologia é o 
aperfeiçoamento dos procedimentos e critérios utilizados na pesquisa. Por sua vez, método 
é o caminho para se chegar a determinado fim e objetivo” (MARTINS e THEÓFILO, 2007, 
p.37).  Pardini (2004, p. 87) orienta:  
 
De forma ampla, método em pesquisa significa escolher os procedimentos sistemáticos para a descrição e explicação de fenômenos. A escolha do melhor instrumento de investigação a ser utilizado deve estar resguardada pela natureza do estudo e pelo seu nível de aprofundamento e complexidade. Nesse procedimento, é salutar que a opção do pesquisador esteja orientada pelos caminhos naturais do método científico, que consiste em delimitar um problema, realizar observações e interpreta-las com base nas relações encontradas nas teorias existentes.  
 
3.2 Caracterização da Pesquisa  
 
Nesta pesquisa objetiva-se identificar, por meio de estudo de casos múltiplos, 
através de uma abordagem qualitativa e natureza aplicada a Engenharia Social praticada a 
Segurança da Informação. 
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Existem pelo menos, três diferentes possibilidades oferecidas pela abordagem 
qualitativa: “a pesquisa documental, o “estudo de caso” e a etnografia” (GODOY, 1995, 
p.21). 
Entre os trabalhos qualitativos existe um conjunto de características essenciais 
capazes de identificar uma pesquisa desse tipo, a saber: o objeto de estudo como fonte direta 
dos dados, pesquisador como instrumento chave, o caráter descritivo, o enfoque intuitivo, 
análise dos dados de forma intuitiva e preocupação na interpretação do fenômeno pelo 
pesquisador (GODOY, 1995). 
A pesquisa qualitativa assume diferentes significados e trata-se de “reduzir a 
distância entre indicador e indicado, entre teoria e dados, entre contexto e ação” (MAANEN, 
1979, p.520). 
  3.3 Instrumentos da Pesquisa   Considerando os objetivos específicos apresentados no tópico 1.4.2 do presente 
projeto de pesquisa, a tabela 2 traz a metodologia proposta para cada objetivo específico. 
 
Tabela 2 - Relação dos objetivos específicos com a metodologia proposta 
Objetivos específicos Metodologia                
1 Identificar tipologias de ataque em ambientes organizacionais vulneráveis. 
 Pesquisa bibliográfica; 
 Questionário Engenharia Social; 
2 Identificar técnicas de defesa utilizadas para mitigar os ataques cibernéticos. 
 Questionário Segurança da Informação; 
 Entrevista Gestores TI e diretores; 
 Estudo descritivo do estudo de caso.  
3 Propor mecanismos de controle que possam ser usados para inibir desvios de comportamentos e possíveis ataques às organizações. 
 Sugerir Modelo de política de Segurança da Informação com foco na Engenharia Social. 
 Sugerir Ferramentas de Segurança da Informação. 
 Propor Modelo de proteção contra Engenharia Social. 
4 Comparar as técnicas de defesa entre as pequenas, médias e grandes empresas. 
 Apresentar análise tipológica de ataques de Engenharia Social e estratégias de defesas nas empresas pesquisadas. 
Fonte: Autor da pesquisa. 
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3.4 Coleta de Dados 
 
 
Neste tópico, serão descritos e explicados a caracterização da pesquisa e coleta de 
dados utilizados neste estudo. As pesquisas serão direcionadas, a fim de analisar os fatores 
críticos de Segurança da Informação em técnicas de ataques aos ambientes vulneráveis da 
organização. 
Considera-se que a coleta de dados no estudo de casos é mais completa de todos os 
procedimentos; os dados podem ser obtidos em relatórios, livros, revistas, jornais, 
documentações e outras fontes impressas, magnéticas, sistêmicas e eletrônicas (GIL, 2002). 
Será efetuada inicialmente uma apresentação com os objetivos e as necessidades de 
respostas, demonstrando a seriedade da pesquisa, com suas características e objetivos. 
Adicionalmente, será aplicado o questionário, com as questões referentes à 
Engenharia Social, Segurança da Informação, ameaças e vulnerabilidade no ambiente 
organizacional. Após a análise dos dados coletados, serão dirigidas entrevistas em 
confronto com as respostas obtidas via questionários. Por fim, apresentar a equipe o 
resultado e, mediante triangulação das respostas, propor modelo de política de segurança 
com foco na Engenharia Social, ameaças e vulnerabilidade do ambiente organizacional bem 
como comparar as técnicas de defesas das empresas pesquisadas.  
 
 
3.5 Universo da amostra 
  
 
O universo de uma pesquisa considera um conjunto de elementos (empresas, 
instituições, organizações, produtos, recursos humanos...) que detém as características que 
irão compor o objeto do trabalho do pesquisador (VERGARA, 2009; GIL, 1999). O 
universo desta pesquisa está constituído por diretores disponíveis e gestores de tecnologia 
da informação. 
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3.5.1 Local de realização da pesquisa  
 
 
A definição e classificação de organização podem ser feitas de duas formas 
alternativas, pelo número de pessoas que trabalham nestas ou pela receita obtida, o quadro 
abaixo apresenta esta classificação em duas atividades econômicas (SEBRAE, 2014). 
 
 
Tabela 3 - Critério de classificação do porte das empresas por faixas. 
 
Porte 
Atividade Econômica 
Serviços e Comércio Indústria 
Microempresa Até 09 pessoas ocupadas Até 19 pessoas ocupadas
  
Pequena Empresa De 10 a 49 pessoas ocupadas 
 
De 20 a 99 pessoas ocupadas
  
Média Porte De 50 a 99 pessoas ocupadas
  
De 100 a 499 pessoas 
ocupadas  
Grande Empresa Acima de 100 pessoas 
 
Acima de 500 pessoas 
Fonte: Adaptado de SEBRAE (2014). 
 
 
Esta pesquisa será aplicada em 10 organizações de pequeno, médio e grande porte 
localizadas na região metropolitana de Belo Horizonte. 
 
 3.6 Proposta de Análise e Interpretação dos dados  
 
Através da triangulação e comparação das informações obtidas pela pesquisa 
bibliográfica, entrevistas, questionários aplicados e observação do estudo de casos 
múltiplos pretende-se obter as respostas aos objetivos desta pesquisa.  Para evitar problemas 
de interpretação de dados convêm elaborar um quadro de referência teórica para facilitar o 
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a interpretação dos dados, conforme se confere abaixo:    
 
Os resultados obtidos no estudo de caso devem ser provenientes da convergência e da divergência das observações obtidas de diferentes procedimentos. Dessa maneira é que se torna possível conferir validade ao estudo, evitando que ele fique subordinado à subjetividade do pesquisador (GIL, 2002, p.140).      Sobre a confiabilidade dos dados e validação dos resultados, Neves (1996, p.4) ressalta que:     Quanto aos problemas de confiabilidade e da validação dos resultados do estudo qualitativo, recomenda-se o uso de quatro critérios como: conferir a credibilidade do material investigado; zelar pela fidelidade no processo de transcrição que antecede a análise; considerar os elementos que compõem o contexto; assegurar a possibilidade de confirmar posteriormente os dados pesquisados.     
 
3.7 Procedimentos  
 
 
Os questionários serão distribuídos em meio físico e por e-mail às empresas 
escolhidas para participarem do projeto de pesquisa. O sigilo dos respondentes e das 
empresas será respeitado. Os questionários em meio físico serão entregues diretamente aos 
gestores de projetos das empresas.  
Visando garantir assertividade, validade e qualidade dos dados coletados, com a 
aplicação de questionários será realizada uma etapa de pré-teste com três participantes. O 
pré-teste “é um elemento central para a validade dos dados tanto no que concerne a verificar 
e aprimorar a operacionalização das questões de pesquisa e dos conceitos – seja, na 
passagem da teoria para a empiria – quanto na garantia da correspondência de significados 
entre pesquisador e entrevistado” (SIMÕES e PEREIRA, 2007, p. 247).  
A seleção de candidatos para aplicação de questionários será realizada, segundo Vergara 
(2009), por meio de critérios de acessibilidade e exaustão, logo, não probabilística. Os 
respondentes terão o prazo máximo de 10 dias para devolução do questionário. De posse 
dos dados coletados, será realizada a análise tipológica de ataques de Engenharia Social.                            
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CRONOGRAMA 
 O cronograma de trabalho proposto para a defesa de dissertação é apresentado abaixo 
na tabela 4, conforme planejamento referentes as etapas das atividades. 
 
 Tabela 4 - Cronograma Atividades a serem desenvolvidas durante os anos de 2015 e 2016 
Atividades Ago Set Out Nov Dez Jan Fev Mar Abr Mai Jun Jul Ago Set 
Elaboração do Projeto               
Levantamento  Bibliográfico               
Qualificação               
Coleta de dados               
Análise dos Resultados                
Revisão orientador               
Defesa dissertação               
Correção Ajustes               
Entrega Final Dissertação                 
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APÊNDICES 
  
APÊNDICE A – Carta convite para o preenchimento do questionário 
 
O e-mail abaixo será enviado para todas as empresas convidadas a participarem da pesquisa.      Bom dia.,  Conforme contato telefônico na data de ontem, envio este e-mail convite para a sua empresa participar 
de uma pesquisa acadêmica, parte integrante de uma Dissertação de Mestrado em Sistema de Informação e Gestão do Conhecimento da Universidade FUMEC.   Mestrando: Claudio Maulais.  O objetivo desta pesquisa é realizar um estudo para analisar as técnicas de ataques e defesas aos ambientes 
virtuais vulneráveis em pequenas, médias e grandes empresas.  Os resultados não serão utilizados para fins comerciais, mas poderão ser fornecidos para os 
respondentes, bastando para isso que seja informado o endereço de correio eletrônico na pesquisa.  Esta pesquisa irá demorar, no máximo, 20 minutos. Se você tiver alguma dúvida sobre a pesquisa, entre em contato com Claudio Maulais pelo e-mail cns.bh@terra.com.br ou pelo telefone (31) 99118-6785.  Agradeço a sua participação! 
Para iniciar a pesquisa, clique nos links abaixo ou copie e cole no seu navegador. 
A pesquisa foi dívida em 2 formulários separando-os por assuntos. 
1. Engenharia Social:  https://link -  link a ser criado na fase de desenvolvimento da pesquisa 
2. Segurança da Informação:  https://link -  link a ser criado na fase de desenvolvimento da 
pesquisa 
     Atenciosamente,      Claudio Maulais – Mestrando em Sistemas de Informação e Gestão do Conhecimento – FUMEC   Tel.: 31 99118-6785      
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APÊNDICE B – Foco na Engenharia Social 
 FORMULÁRIO DA PESQUISA  
Apresentação   Prezado participante da pesquisa,   Você está sendo convidado (a) a participar de uma pesquisa acadêmica, parte integrante de uma Dissertação de Mestrado em Sistema de Informação e Gestão do Conhecimento da Universidade FUMEC.   Mestrando: Claudio Maulais  
O objetivo desta pesquisa é realizar um estudo para analisar as técnicas de ataques e defesas aos ambientes 
virtuais vulneráveis em pequenas, médias e grandes empresas.  Os resultados não serão utilizados para fins comerciais, mas poderão ser fornecidos para os respondentes, bastando para isso que seja informado o endereço de correio eletrônico na pesquisa.  Esta pesquisa irá demorar, no máximo, 10 minutos. Se você tiver alguma dúvida sobre a pesquisa, entre em contato com Claudio Maulais pelo e-mail cns.bh@terra.com.br ou pelo telefone (31) 99118-6785. 
 Esta pesquisa irá demorar, no máximo, 10 minutos.   Questionário  Não existem respostas certas ou erradas, mas aquelas que melhor expressam a sua opinião. Se você 
considera que as opções de respostas não representam adequadamente a sua opinião, escolha as que 
mais se aproximam.    Características do respondente  É importante que todas as perguntas sejam respondidas.   Assinale a opção correspondente ao cargo do respondente:  •   Analista 
•    Coordenador 
•   Gerente 
•    Diretor  
Endereço de e-mail (opcional):     Nome da empresa 
(opcional):          
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Avaliação – Sobre Engenharia Social    INSTRUÇÕES  Assinale a opção correspondente que melhor expressa a sua opinião. Em cada pergunta, informe apenas uma única opção.  Conhecimentos sobre Engenharia Social 
Discordo 
totalmente Discordo parcialmente Neutro (nem discordo / nem 
concordo) Concordo parcialmente Concordo totalmente 
 O senhor já ouviu falar em Engenharia Social (  ) Não     (  ) Sim 
Qual técnica de ataque já ouviu falar sobre Engenharia 
Social. () phishing  () ransomware () analise de lixo () internet   () física () falhas humanas () Todas () Nenhuma 
Já passou informações por telefone como: usuários, 
senhas ou dados importantes como endereços de acesso 
remoto? 
(  ) Não     (  ) Sim 
Tem costume ou já deixou senhas anotadas sobre a mesa 
de trabalho? (  ) Não     (  ) Sim 
Tem costume ou já deixou senhas anotadas sobre a mesa 
de trabalho? (  ) Não     (  ) Sim 
Já passou por algum treinamento ou fez curso sobre 
Engenharia Social? (  ) Não     (  ) Sim 
Já passou por algum treinamento ou fez curso sobre Engenharia Social? (  ) Não     (  ) Sim 
O phishing é um procedimento que possibilita a 
obtenção de dados sigilosos de usuários da Internet, em geral, por meio de falsas mensagens de e-mail. 
(  ) Não     (  ) Sim   (  ) Desconheço 
A denominada Engenharia Social é uma técnica utilizada para se obter informação a partir de uma relação de confiança. 
 (  ) Não     (  ) Sim   (  ) Desconheço 
O PEN TEST (Penetration Test), processo que permite identificar vulnerabilidades para a organização, dispõe de recursos para o emprego dos mais diversificados métodos que um atacante pode utilizar, como ataques lógicos, físicos e Engenharia Social. 
 (  ) Não     (  ) Sim   (  ) Desconheço 
Em segurança de sistemas computacionais, Engenharia Social é um termo usado para descrever um tipo de intrusão não técnica, que se baseia fortemente na interação humana, geralmente envolvendo alguma forma de persuadir pessoas a quebrar procedimentos normais de segurança ou revelar segredos, sem que elas tenham consciência disso. 
 
  (  ) Não     (  ) Sim   (  ) Desconheço 
Engenharia Social se refere a: Conjunto de práticas utilizadas para obter acesso a informações importantes ou sigilosas em organizações ou sistemas, através da persuasão e se aproveitando da ingenuidade ou confiança das pessoas.
 (  ) Não     (  ) Sim   (  ) Desconheço 
 Ransomware é um software de proteção contra Engenharia Social. 
 (  ) Não     (  ) Sim   (  ) Desconheço 
Engenha social também conhecida como técnica de 
invasão usufruindo da fragilidade humana (  ) Não     (  ) Sim   (  ) Desconheço 
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APÊNDICE C – Foco na Segurança da Informação 
 FORMULÁRIO DA PESQUISA  
Apresentação   Prezado participante da pesquisa,   Você está sendo convidado (a) a participar de uma pesquisa acadêmica, parte integrante de uma Dissertação de Mestrado em Sistema de Informação e Gestão do Conhecimento da Universidade FUMEC.   Mestrando: Claudio Maulais  
O objetivo desta pesquisa é realizar um estudo para analisar as técnicas de ataques e defesas aos ambientes 
virtuais vulneráveis em pequenas, médias e grandes empresas. 
Os resultados não serão utilizados para fins comerciais, mas poderão ser fornecidos para os 
respondentes, bastando para isso que seja informado o endereço de correio eletrônico na pesquisa.  Esta pesquisa irá demorar, no máximo, 10 minutos. Se você tiver alguma dúvida sobre a pesquisa, entre 
em contato com Claudio Maulais pelo e-mail cns.bh@terra.com.br ou pelo telefone (31) 99118-6785.  Esta pesquisa irá demorar, no máximo, 10 minutos.   Questionário  Não existem respostas certas ou erradas, mas aquelas que melhor expressam a sua opinião. Se você 
considera que as opções de respostas não representam adequadamente a sua opinião, escolha as que 
mais se aproximam.    Características do respondente  É importante que todas as perguntas sejam respondidas.   Assinale a opção correspondente ao cargo do respondente:  •   Analista 
•    Coordenador 
•   Gerente 
•    Diretor  
Endereço de e-mail (opcional):     Nome da empresa 
(opcional):          
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Avaliação – Foco Segurança da Informação    INSTRUÇÕES  Assinale a opção correspondente que melhor expressa a sua opinião. Em cada pergunta, informe apenas uma única opção.    Discordo totalmente Discordo parcialmente Neutro (nem discordo / nem 
concordo) Concordo parcialmente Concordo totalmente 
Proteção das informações estratégicas  A empresa possui mecanismos implantados que impedem a realização de cópias de informações 
sigilosas e estratégicas da empresa realizadas por 
pessoas não autorizadas. 
 Ex. Estejam armazenadas na rede local ou em documentos 
     
A empresa possui mecanismos para descarte seguro 
de   documentos   sigilosos (Ex.   Fragmentadora   de papéis) 
     
Política de controle de acesso às informações  A   empresa   possui   mecanismos   implantados   de controle   de a c e s s o    à r e d e  l o c a l  e  n o s  
s i s t e m a s  críticos. (Ex. Senha de acesso). 
 Essa configuração possibi l i ta  que os acessos sejam 
realizados somente nas áreas e opções a qual o 
empregado necessita. 
     
Gerenciamento de acesso às informações  Na sua empresa, cada empregado possui um usuário 
e senha individual para acesso à rede da empresa e sistemas de gestão. 
     
Proteção da base de conhecimento  A Base de Conhecimento da empresa (metodologias, programas fontes, documentos de projetos realizados 
e em andamento, base de dados, normas e 
procedimentos, recurso   estratégico   da   empresa), possui   proteção   suficiente   para   evitar   acessos   e 
cópias não autorizadas possuindo, portanto, níveis 
rigorosos de segurança. 
     
Classificação da Informação  A empresa classi fica e  rotula o sigilo das informações 
contidas em todos os seus documentos (Ex.  Documentos em  Word, Excel, PPT, PDF), de forma 
que os empregados tomem ciência e tenham o comportamento condizente com o nível instituído pela 
empresa. 
     
Conscientização, educação    e   treinamento    em Segurança da Informação 
 A   empresa   realiza   ou   propicia   treinamentos   e 
     
 
 
 
Atividades de conscientização para seus empregados 
e p restadores  d e  servi ços  s o b r e  a  importância d e  contribuir para a proteção das informações. 
     
Acordos de confidencialidade  A empresa possui um Termo de Confidencialidade 
assinado pelos empregados e prestadores de serviços onde se comprometem fo rma lmen te  a  não divulgar 
informações sigilosas da empresa durante a permanência na empresa. 
     
Política de segurança  A empresa possui uma Política de Segurança da Informação formal e divulgada para todos os empregados. 
     
Controle contra malwares (Código malicioso)  A empresa possui implementado de forma padrão em 
todos   os d e s k t o p s , notebooks   e s e r v i d o r e s , uma rotina de execução semanal e atualização diária 
do antivírus. 
     
Backup  A empresa realiza backup de suas informações com 
frequência inferior a sete dias. 
     
  O b a c k u p  d a  e m p r e s a  é  gu a r d a d o    em u m  l o c a l  distante o suficiente de forma que, se o local de 
origem dos dados se tornar indisponível, o  backup não 
seja afetado. 
     
Propriedade Intelectual  A   empresa   tem   mecanismos   para   impedir   que músicas, vídeos e documentos com direito autoral 
sejam copiados e instalados nos desktops, notebooks 
e/ou servidores da empresa, evitando exposição a um risco legal. 
     
Proteção de registros organizacionais  As informações s i g i l os as  da empresa estão 
protegidas adequadamente contra a destruição e alteração indevida (Ex. acesso controlado, log das 
atividades, monitoramento) 
     
Alta disponibilidade  A empresa possui alta disponibilidade (redundância) 
dos seus principais recursos críticos, de forma que, ao se tornarem indisponíveis, a empresa pode repor 
rapidamente, d i m i n u i n d o  o tempo de indisponibilidade do seu ambiente. 
     
Controle de acesso  O local onde estão os equipamentos vitais para o negócio (ex. servidor), está protegido contra acessos físicos não autorizados. 
     
Seguro  A empresa p o s s u i  s e gu r o  p a r a  s eus  equipamentos 
     
  
 Vitais como Servidores, Desktops e Notebooks.      
Inventário de ativos  A e m p r e s a    possui   um i n v e n t á r i o    formal documentado e atualizado de todos os recursos estratégicos. 
     
Incidentes de Segurança  A empresa tem processos para a gestão de incidentes 
relacionados com os recursos estratégicos.   Ex.: Se um sistema fica fora do ar por algum evento interno na empresa, esse acontecimento é analisado 
para que se encontre a causa raiz e seja compartilhado 
com todos os envolvidos para evitar recorrências. 
     
Gestão da continuidade do negócio  A empresa possui uma estratégia para a continuidade 
de suas operações críticas, caso ocorra à 
indisponibilidade t o t a l  do ambiente tecnológico, de infraestrutura, e/ou das pessoas. 
     
  Fonte: Adaptado Moreira (2011). 
